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C 'est à l'occasion des conféren
ces «Black Hat» sur la sécu rité. 

qui se tenaient cet été à Las Vegas, 
qu'un expert en sécurité allemand à 
fait la démonstration du clonage d'un 
passeport biomé trique, en cop iant 
sur un PC portable le contenu de 

la puce rad io intégrée dans son 
passeport, puis en transférant 
ces données grâce à un enre
gistreur de puces. Si la copie à 

l'identique du conten u d'une 
puce est effect ivement pos
sible, la modi f icat ion de 
ces données est pour sa 
part beauco up plus com
pliquée. Reste que le 
clonage de passeport 

ouvre la voie à diver
ses indélicatesses 
com me l'usu rpa
tion d'identité. 

Copie conforme 

-

Patience... 
Beaucoup l'attendent avec impatience: le Wi-Fi haut-débit qui 

via la norme 802.11 n doit permettre des déb its avoisinant 
les 600 mégabits par secondes (Mb/s) (contre 11 Mb/s ou 54 
Mb/s actuellement). L:examen du dossier par l'IEEE (lnstitute 
of Electrical and Electronics Engineers) n'a 
malheureusement pas eu lieu, les diri
geants ayant préfé ré le repousser 
à l'année prochaine , voire à 
l'année suivante en raison 
du trop grand nombre de F • 
commentaire (12000) pro 1 
voqu é par la dernière pro
position , et le temps que 
leu r étude prendra. Res te 
que ce rtains constructeurs 
proposent déjà du matériel 
normé «pré-B02.11n» dont rien 
ne garanti qu'il soit compatible avec la 
norme fina le. 

S'il est un côté 
positif que 

l'on reconnaîtra 
a u x v i-r use t 
autres spywares, 
c'est leur capaci
té à verser dans 
la nouveauté et 
à surprendre en 
permanence. La 
sécurité infor
matique est un 
domaine dans lequel on ne s'ennuie jamais. Une des 
dernières nouveautés nous vient des Etats-Unis, et 
plus précisément de ('université de Pennsylvanie, spé
cialisée dans l'ingénierie et les sciences appliquées, 
où un groupe de chercheurs ont révélé l'existence d'une 
nouvelle menace: les .Iitterêuqs». Prosaïquement, les 
Jitterbugs sont du matériel espion, cela peut être une 
souris, un microphone, ou plus généralement un clavier, 
dont le fonction sera identique à celle d'un «Keyloqqer» : 
enregistrer tout ce que l'utilisateur tape. Lutter contre cette 
nouvelle menace risque de poser de nombreux problèmes 
puisque le «virus " est matériel non logiciel, quoique qu 'un 
logiciel soit utilisé pour récupérer les informations collectées 
par le «Jitterbuq..---------
Plejns ' p ' Q ~i r s 

Le New York Times a révélé l'info 
au mois d'août: le contrat de 

l'IC ANN (Internet Corporation For 
Assigned Names and Numbers) a 
été renouvelé pour cinq ans. Autre
ment dit, l'organisation américaine 
garde les pleins pouvoirs sur l'admi
nistration et la délivrance des noms 
de domaine de premier niveau, et 
do nc sur les extensions «.com», 
«.net» et les 250 autres qui corre
spondent à des pays particuliers 
«<.fr», «.de", etc.) Ce contrat doit 
être étudié et éventuellement recon
duit tous les cinq ans. 
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Aujourd'bui, même un téléscripteur à 
ruban perforé pourrait servir d'appareil 

de chiffrement! 

calut, je voudrais savoir si le telnet per
V met à tout le monde d'accéder sans 
aucune autorisation depuis Windows XP. 

Frédéric 
Accéder... à quoi? Si c'est pour accéder à un 

système non protégé, pas besoin d'autorisa

tion. Par contre, si le système est protégé, tu 

en as besoin! 

PuTTYest un programme pour taire du telnet 

sur Windows. Tu le trouves à l'adresse http:// 
www.chiark.greenend.org.ukl- sgtathamlputty/. 
Pour Unux et Mac OS X, ilexiste différents pro
grammes,mais il est possible delancer untel· 

net mêmedepuis un shell. En général, le telne! 
est relat ivement peu sûr, et mieux vaut utiliser 

le ssh, qui chiffre les données en transit. 

PuTTYle tait sans problèmes. 

-/..-

.., t travaille dans lesecteur des jeuxvidéos debar, etl'ar
~ticle surlecabinet MAME Do-it-yourselfm'afait remonter 
I~ temps, ju~u'à l'époque oùil fallait refaire tout lecâblage si 
l'on voulait installer unnouveau jeudans lemeuble, Bref, ça 
m'afait plaisir delirequ'ily a des personnes quisebougent 
pouravqir d~s jeux (aujourd'hui ridicules du pointde vue 
technique) qui étaient mon gagne-pain quand la plupart 
des lecteurs de HackerNews Magazine n'étaient pas 

-
1 

Cthffremént én lettrés 
~/ut Nyarlathotep, moi c'est Babolgun. 
VTu n'aurais pas quelques trucs pour 

..j trouver du matériel sur le chiffrement? 
Même pointu au niveau mathématique. ça 

1 va très bien pour moi. Merci et au revoir. 
1 Salut Babolgun, 

_ Qu'est-ce que tu entends exactement par 

1 matériel sur le chiffrement?Sois tranquille, 

: tu n'as pas besoin d'aller bien loin pour 

rentrer dans des maths bien poussées! 

Parmi les nombreux points de départs, tu 
as notamment <http://www.counterpane. 

comlcryptogram.html>, la newsletter sur 

la cryptographie de Bruce Schneier, une 

autorité en la matière. 

Si tu veux quelque chose en italien, tu peux 

commencer par exemple par <http://www. 
enricozimuel.netlalgoritmLasp?Cat=1 >, 

mais il ya une foule de choses en circula

tion sur Internet. 

Nyarlathotep 

Le Chaos Rampant 
1 

encore nés. 1 
-, - 1 . - 1 1 • 1 1 - 1 
_ f.:article rTJ'?.donné ~n'de _de réinstall§r un meuble. 

~ ~plein d§jeyx, et tousJes consei~pour adapter 
1 un PCsontlesbienvenus! D'ailleurs, si vous avez ' 

' 1 bJsoin dYine piècedéreChange etqueje l'aienma 
....i -: T -._ 1 _ 1 1 

possession,je serai heureux devous l'envoyer. 1 

-1 Mais ce quim7ntrigue C'estcememe.: avec 4 000 
, jeux..·.· je'n'aurais jamaispensé qu'ily ait autant 

_ ~ __ ! ._1 ~ 

1 devieux jeuxsorVs. Est-ce que vous pouvez m'in
- aiqueroù.jepeuxlesFelécharger ? Oualors si le 
î fichie'fZip n'estpas trop lourd, est~ce que vous ' 
~ pourriez inél'envoyei-? 1 / -

, 1 

Etienne 1 

-j Cher Etienne, T 

.J nous 'transmettons aux lecteurs aussi bien ta 1 
I l ! 1 

.. requête que ta disponibilité! Nous ne pouvons 

-r pas distribuer des ROM protégées par un 
...J copyright, mais nous sommes sûrs que les 

1 / 1 / l ' 

- lecteurssauront te donner les bons conseils. 
1 l, 1 t 1 

-< Si quelqu'un a des infos, qu'il nous écrive et 

nous le mettrons en contact avec Etienne! 

François 

La b/l1e de 
messagerie 
doit être dif· 
férente des 
autres au· 
delàdu mot 
de passe! 

. UI aut changer 
de essagerie, 
ça va plus ite 

e:'e voudrais savoir comment fai
re pour découvrir une "ordure" en 

réseau qui s'amuse à faire des dégâts 
dans ma boîte e-mail? 1/y a quelqu'un 
qui change réçulièrement mon mot de 
passe ... Qu'est-ce que je peux faire pour 
le coincer? Est-ce que je dois demander 
à un hacker de ma zone? 

Bonjour. 

Un hacker de ta zone ne s'en tirera pas 
mieux qu'un hacker basé en Patagonie, 

s'ils peuvent tous deux examiner les logs 

du serveur de messagerie. Maintenant, 

admettons que ce ne soit pas possible; 

alors je te pose la question inverse: com

ment dois-tu faire pour ne pas te faire 

piquer ton mot de passe? Primo: est-ce 

que tu le choisis assez long, avec quel -/ 

ques chiffres dedans et un sens pas trop 

évident? Seconda: tu es sûr que person 

ne n'a accès à ton ordinateur? Un dernier 
conseil: ouvre-toi une nouvelle adresse 

e-mail, où tu veux, et communique-Ia à "f 

une seule personne à la fois. 

Attends une semaine ou deux, puis don

ne-la à une autre personne, et ainsi de 

suite. Dès que ton mot de passe se trou

ve modifié, il y 

a des chances 

que tu aies 
repéré « l'ordu
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TrQis 
voulais vous indiquer que 3, le Je 

distributeur spécialisé en télépho
nie mobile, a ouvert un numéro spé
cial, le 133, permettant de parler à un 
opérateur. Lorsque j'appell e. d 'abord 
on me demande mon n um é r o de 
téléphone, puis je peux accéder au 
menu. Souvent, même en appuyant 

sur la touche indiquée, je ne peux pas 

parler à l'opérateur, tout simplement 
parce que le menu correspondant 

n 'existe pas. Je suis donc ob ligé de 
raccrocher et de rappeler à nouveau, 
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Cher Andrea, 
si c'est vrai, c'est pire que le hacking 

et le cracking! Voilà un compor
tement bien malhon

nête. Mais si c'est 
dû à un mauvais 
fonctionnement 
temporaire , 
nous inv it ons 
3 à s'expliquer 
sur ce point. 

Andrea 

et l'on me débite deux fois les 60 cen 
times d'eurof 

1 

, 1 

1 

1 
---J , 

-

1 1 

Oi'ut, nousrecherchons le logiciel xhourgas 
i. ..apourpouvoir exhumer leprojet et contÎnuer 
l ' 1 .;, 10 ' Il ' itd" . -, ' , . 'd 1' . a teu,eve 'Pper. s ag unrevel qplemet, es, 
r' signaux sonores, euh...disons assezdésagréa· 

bles, à uneheureprogrammée. 

t

, 

((ILLEGAL) OMNlTÇJ.:J'appelais u~ n~~élo -
vert .inexistent. Tandis que la Ipetite voix 

f12'~pliquajtque ce numéro n'existait pas, _ 
F?flyoya!s Ijn rexto que J'avais m~mori;é 
au préalable, el)!! rsccrocbeis une fois 
qu'il était envoyé. 1/fallait avoir la teriîice
tienà la seconde; et un crédit inférieur au ' 

i ',' \ 1 1 -1 
coût d'un Sms (environ 10,centimes) sur 
fa carte sim, sinon ils le déduisaienf ëe -
bug a été éliJrliiié e n janlÎier 2004. r 

(légal) TIM :-vive l'auto-rechargement! 
J'avais trois niimeros-:~t j'envoyais des 

textos uniquement sur les 'numeros TlM. 
A la 'veiile de Noël. j'ai envoyé' 60'0 t èxtos 

1 · l ' 1 ri: 1 
avec 6 euros, tous vers des numérosl'M. 1 

. 1.800 textoexrz lires a'suto-recherqe- ': 
ment : : j'ai gagné 300 euros en dèux ans, 1 

fQalgré qu ;ils aieht qha ng~ mille foi~/e,s - 
détails de la tarification. - T 

Mais ce bug aussi a !été éliminé. 1 

(illégal) SMSfûn: un site où j 'eilvoyais d$s 
1 1 1 l , 

-- $MS avec-le numéro d'une personne x. 
J'étais enregistré et je payais 9 centimes 

1 les de de genre. mais cela devient difficile r- - -, , • i ' _.- - - -1' " 1 - J- -t

r "": - F" "l - - 1
 

_ ~ 1 ~ I _ _ ....- .......
 

Nousavons effectué unerecherche sur Google 1 

(les deuxseUls rés'u/làts~étaient 'des liens vers 1 

les archives de la maiiing-list, sur laquelle nous; 
. _ . _ _ •. ~, _, _, ' ', 

avionsposté notrepremière;"recherchéO, sur 1 

'SF.net (aucun résultats),sur freshmêaf{un seul 
, résultat : la pageqüi annonce qué le projet est 

officieÙeinent 8ba ~donni :( ). 1 
1 

li 1 ,I 
, 1 l ' 11 

" Nousavons également cherché danslesarchi- 
1 vesdesanciennes versions de SlBckware, Re(r 

Hat, Gentoo, sansaUeun-,ésultat. Laseuleinfo. 
1 1 1 

dontnousdisposons estlasuivante : la dernière 1 

apparition du paqueten question remonte aux 1 

première distributÎons Unùx, distribuées (déSolé I 

-rJ,ur la répétition) par"nr6me ~ia . ~i ~ue~u 'un a~ 
-des nouvelles, ilpeut melesenvoyerà l'edtesse-; 
e-mail suivante:exxtreme@altervista.org, ce 

, -- 1· 
1 

1 

1 

~,i n-~'_. -' 1 . : ~ ~ ~ ,~ 
~~~ ' I I 

.., [Not ~ .ae. Bar{'c ~ Ju;k ~i( , e; t p ~hlfJ =,_~ =: ~ 
exactement tetque nous J'avons reçu. _ 1.. --' _ '. 

Nous nous retusons de..P!end(e j e temps ~ 

n§c~ssair+ pour le t'radyiJj!] ~ 1-: -. -,-
__1 _' . 

1 

-, - l' 
1 l' 
1 1 

1  1-

--, - l ' 

-1 - • 

1 ... 
-, - -
-l 

r 1 

- - 1 

r 
. I 

__ 1. 

dizaine d'{mbéc{les, avaie,nt,un Im qt de --: ~an~ l'iIIégalitél) mais;pour en tirer c:;tes: - --, --: ' 
passe identique à leur nom d'utùiseteur. :«, leçons. Soyez vigilant avec votre _1 1 

nom d'utilisateur et votre. 
mot d~ passe .. ~ 

'

_1-.1._ 

1 1 

1 1 
1 - 1 T - - - ~ -,

t .l -1 ...L. _ _ l'  l 

Iserait v..ra'!!JB!!t~ympa. 

D'avance 'merci, 1 

- X-3mE'89 
L _1 _ 

(http :l~exx· 

t r e me. 
altervi·-

l' s ta ~org) -
1 

~ 1 1 

'" N '0 -u -s 1 

..ipub 1ion~n:et 
: 1 1 1 1 

-' ,appel-en espérant que 1 

quelqu'un-possède le logiciel 
. ' perdu. _,  " 

Ou q ~ 'il : co n mi i s~ e ~es -syst èmes d~ -
recherche sur Internet non accessibles 
au commun des mortels! 

les Sms -en appelant un numéro 899.' ·lJne ~ 1 - Nori pas pour t'imiter (ne faites pas' · 1 _. 

et donc je 'pouvais entrer 'sur. leur. page 
_ comme si de rien n 'était k t leur piquer 

l, 1 

quelques Sms. _ __ . 1 _ _.j. 1 1 

__ Qn' peut encore trouverq!lelqlle~:imb.éci

' 

(lé9i:1)_3: cJelseul ki fonet. enç;ore, t~--'~s .. L 

autres sont résolus. Kan tu reçois 1 appel,' 
sauf de 3, tu es recharg'é de '5 œ nt/mirJUte " 
1 -'- 1 -- -t- -1 - f- -- --". 1 

(tua matie), si tu.ectives tua metic- op 1 
- truc dugenre tu rec 2 cent pr ch. sms rêçu, 

saufdè;3"; èt sI je passe parune passerelie - 1 

- sms 04ke j e me les ~n v 'pa r-Interneq - '-
- Peut-êtreket'suto-recn èrqemen: marëhe! - 

Je conseille tefe2infernet parce kil 'es t - 
rapide-; ad tele2 tu as 10 sm-spar jour f - 1- 

1 1 l' 1 ~ Il! 
Merci-aux-jumeaux; Calo et cermeout : 
m'onttniûé au hacking. 1- r 

-+ -1 .erpiccoletio 1 

;- -- -: - : r_p~cc~/etto@yahqo;i; - 1 

Salut, 1 J -

nous espérons que tu te limites main- - -- -l 

. tenant'à des~ choses légal~s, et nous' - L ...: 
l' " , 1 - I - encourageons tout-le monde à lire ta, r 

1 lettre. + -1- c, -• 

j 

-- 1 

IJiackermag.com) 
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VERS SP3? 

l es délais de longhorn, le nouveau 
système d'exploitation de Microsoft, 

s'allongent de plus en plus, etl'on ne verra 
rien jusqu'en 2006. Des rumeurs officieu

à-dire de petites applications capables d'as
surer de nombreuses fonctionsimmédiates, 

-" à lamesure del'utilisateur. Ou encore 
0;: iChat, qui comprend le standard 

H.264 et permet des vidéocon
férencesde hauteQualité,jusqu'à 
10 utilisateurssimultanés. Et ainsi 
de suite,de merveilleen merveille. 

Et Microsoft? Aupoteau ! 

Il se fait passer pour un pro
gramme utilitaire de cracking 
d'un logicielde copie de DVD, 
sous le nom de AnyDVD 
5.1.0.1 Crack-Keyqen By 
Razor.exe.Or il s'agit en réa
lité du ver Nopir-b, découvert 
par Sophos , qui se propage 
principalement via le logi
ciel eMule. Si ce fichier est 
exécuté, il tente de suppri
mer tous les fichiers .mp3 
et .com, et d'endommager 
le gestionnaire des tâches 
(task manager) , les registres 
et le panneau de configura
tion. 
Ensuite, il se copie à divers 
emplacements, en espérant 
être retransmis à tous les 
autres nœuds du circuit p2p 
par l'utilisateur d'eMule. Qui 

Pourq uoi votre chat ne peut bien avoir inventé ça ? 
pourrait-il pas se ser

vir des WC pour faire ses 
besoins quotidiens? C'est ce 
que vous propose le site www.litterkwitter.com.au. dont l'idée 
est en train de faire le tour du monde. 11 serait donc possible 
de dresser un chat pour aller aux toilettes, en suivant à la 
lettre les instructions vendues avec le système, rédigées par 
un expert vétérinaire. Faut-il ensuite lui apprendre à lire, pour 
qu'il puisse mieux profiter de cette invention? .. 

actuelles de réceptiondu signal.Assoprovi 1 
der, vous avez notre soutien. 

TIGER RUGIT 
CHEZ APPlE 
Tiger, le nouveau MacOS x,
1est arrivé sur le marché au ~ 

prix de 129 Euros. Il propose des 
technologies épatantes, comme Spotlight, 
qui permet de tout localiser instantanément 
(document, e-mail , application...) sans 
devoir chercher sur le disque dur. Ou bien 
Oashboard, qui permet de créer, en deux 
temps trois mouvements,des widgets, c'est-

Ilfl HORS DE CHEZ MOI 

Don'! disturb estlenom d'un logiciel 
pratique etintelligent pourvotre 

mobile. L'idée estsimple moisgéniale: tl 
ripondaux /Ippels manqués par lm texro 
queV OliS avez mémorisé au prëatable, 
reconnaît les groupes d'appels atlXfJ1lels il 
fau: répondre elévitederipitertrop sou
vent lemême message li la même personne. 
La 'version d'essaipeutêtretéléchargfe sur 
'ù'!)$'Wjgui.net/DND el donne droità trois 
réponses. Ensuite ticquoiil faut dépenser 
quelque chose comme dix el/ros pour déblo - ~ ~ 

'Illerle tou:définitivement, grâœ li Utl:J0de ~ 
envoyé on-tine. 

~ 

[ 
esystème WiFi peut-il être utilisé hors 
de lamaison? Pour le moment, non; ou 

plutôt, on ne sait pas. Quoiqu'il en soit, il 
n'existe pas de loi réglementant et autorisant 
l:usagedes fréquences de 2,54 et 5Ghz hors 
de;chez soi. L'association des fournisseurs 
italiens,Assoprovider, insiste pour accélérer 
'l'introduction d'une loi qui libéraliserait ce 
secteur, comme cela semble su r le point 
o-;arriver pour 
WiMax, lanou
velle techno
logie WiFi qui 
allat les limites 

~~ E-----.-

..,._ . 



1 
Envoyer un rayon de lumière con

tenant les clés pour décrypter 
un message n'est pas du tout un 
m 0 yen 
sûr: ça 
auss i, on 
peut l' in
tercepter. 
Un moyen 
pa rfa i t e
ment sûr 
est d'envoyer un photon contenant 
ladite clé. C'est ce qu'a fait un cher
cheur australien, à l'aide de trois 
accessoires simples: un four à micro

L'astuce était simple: il suffisait 
d'insérer 213.205.4.83:5060 

comme passerelle du système VolP 
en place, et l'on pouvait profiter du 
serveur netphone.tiscali.it sans nom 
d'utilisateur ni mot de passe. On pou
vait donc appeler gratuitementdans le 
monde entier. 
Ils ont mis du temps à s'en apercevoir, 
mais ils n'ont mis que 24 heures pour 
y remédier. 
Ce n'est désormaisplus possible, mais 

li PLElfN SiAl
 
Plus de 50 millions de copies de 
Firefox ont été téléchargées à ce 
jour. Le double du nombre obtenu à 
la mi-février. Le navigateur de Mozilla 
se maintient donc en deuxième posi
tion dans le classement des naviga
teurs les plus répandus. Toutefois, 
Internet Explorer reste en tête, mal
gré une certaine baisse, avec une 
belle part de marché de plus de 86%. 
En attendant, la sortie d'Explorer 7.0. 
ne saurait tarder. 

le phreaking 
moderne est 
clairement 
en train de 
s'orienter 
vers les 
systèmes 
VolP. 

ondes, un minuscule diamant et une 
fibre optique . Le tout financé par le 
gouvernement australien.Si ce systè
me fonctionne, cela sera une véritable 
révolution au niveaude la transmission 
sécurisée des clés cryptographiques. 

A l'épreuve de 
cracker. 

ses parlent de l'arrivée imminente d'un Ser
vice Pack 3 pour prolonger le temps de vie 
de XP. Suivront bien évidemment les patchs 
associés, les mises à jour contre les vers 
qui seront introduits et tous les problèmes 
de sécurité correspondants. En attendant. 
IEl promet d'inclure des solutions d'anti
phishing. Que quelqu'un est déjà en train 
d'essayer de contourner? 



IP 
masquerading 

translation 

Source Mas ueraded 
Address Port Address Port 
10.0.0 .2 4001 24 0 0 1 5037 
10.00 3 4999 24.00.1 5095 

Internai ., Ellte rnal 
Internai f- External 

Intemal hasts 100.0.2 and 100.0.3 send 
rernoterequests through the IP 
masquerading gateway al 10.0.0 .1. 

Packets received at 10 001 are translated 
trom left 10 nçnt in the table. For example: 
(10.0.0.2,4001) -7 (24.0.0.1. 5037) and 
sent to the external networks . 

Packets received at 24 .0 .0.1 from external 
networks translated trom nght to feft in 
table. For example: (24 .0.0.1, 5095) ., 
(10.0 02.4099). 



U 1 A11Al1U,E 
SOURNo,ISE

1 

eaucoup plus sournoise est la techBnologie que nous promet www. 
viralg.com, dont leprincipe consisterait 
à mélanger de mauvais fichiers avec des 
fichiers protégés par copyright, comme 
par exemple les mp3. Conclusion: toute 
tentative de téléchargement par le biais 

du p2pse solderait 
par la réception 
d'un fichier totale
ment inutilisable. 
Une astuce simple 
pour le bonheur 
des grandes mai
sons de disques? 
Cela resteà voir. 



--=---



---

--

- -

Maintenant que vous avez touché u 
doigt certains abysses de Windows 

XP, vous pouvez vous aider de quelques 
logiciels spécifiques. Par exemple XPLi
te, qui représente graphiquement toutes 
les fonctions du système d'exploitation, 
qui deviennent ainsi plus faciles à lire. En 
plus, il vous aide à comprendre les dif
férentes fonctionnalités de chaque service 
par le biais d'une connexion à une base 
de données on line qui décrit chaque fon
ction. Vous trouverez une version d'essai 
de ce programme ainsi Qu'un approfon
dissement dans Hackers Magazine, vendu 
en kiosque. 

Si uliJe,le mettre en : Service 1 Etal q!'e nous préfèrons Remarqucs : 
'.. 

Si vo~s êtes connecté j un réseau, mieux vautre mettre enAlltoii\aiiqtic-
Avertissement' Désactiv é Automa l iqu ~ 1-----.. 

Si vous souhaitezutiliser le fir ;;~~~;ll de Windows (recommandé). 
Service Gatewayniveauapplication Désactivé mieuxvaut le mettre enAutomatique Automatiquer '- Sa désactivationpourrait empêcher de désinstaller certaines applications Gestion application Manuel 

Si vous n'avez pas besoin de toi,ëhcs spécifiques définies 
Ati HoikeyPoller Désactivé par les driversATI 

SÎvous prtfércï.la mise àjour a utom3trq u~. vous ÙC"Ç'L l'activer, mais en cc qui 
Mises li jour automatiques Automatique DOUS concerne, DOUS tenons à contrôler personnellement cc quenoussouhaitons Désactivé mettreà jour, Pour lamise li jour,le service cryptographiqucdoit êtreactif. .....
 
Service de transfertintclligeer en background
 Dèsactivé Sert uniquementsi vous déc idez d'oP t (. b mise il jour automatique 'TJ;~lU r 

Manuel uniquement si dans un réseau. J'administrateurde réseau le demande ManuelDésactivé Cliphook .......
~ , 

Sa d'6~c tivation pourrait augmenter de quelques secondes le lemps pour 
Systèmed'événements COM+ Manuel (si utile) Désactivé rebooter Ic svstèmc, Certainesapnlications le requi èrent .... _.

Si vous n'êtes pas dans un réseau d'entreprise, il ne sen à rien Browser d'ordinateur Dèsactivé 

Utileen cas de mises àj OUTServices de cryptographie Automatique ... . 
Automatique 

". 

Désactivé (si adresse II' statique) Client nuer jsi adresse IP dynamique) 
~ ...
 

Distributcd Transaction Coordinator
 Désactivé ._.
 
Client DNS
 Désactivé 

-- ~. ----
Il vous avertit quand VOIlS n'avez plus d'encre. M ~i, d'après nous.

Epson Primer StaTUs Agent2 Désactivé OD s'eD,rendcompte avant.. . ____.••_ ...
 
Qui a du temps il perdre pour envoyer il Microsoû routes les conneries
 Service de signalement d'erreurs Désactivé qui ont fait pla,:,ter le système ? !! . 

Automatique (siplusieurs Compatibilitéde changement rapide d'utilisateur Désactivé (utilisateurunique) ueilisarcurs sont sur le même PC) --. 
Désactivé Acc ès périphérique HumanInterface 

N'a rien fi voir avec Windows Messengcr, Il doit bi ~ëm is en automatique DésactivéMcsscnger 
uniauc:went si vous êtes connecté un réseau Windows 2000/X1' à.

Désactivé Partage de bureau distant de NeiMeeling El il est également plus sûr 
.. 

DDE de réseau Inutile si vous n'utilisez pas Ciipbook il distance Désactivé 
--_. - ... ""-

ODEDSDMde n'seau Désactivé Idem _ .... 
Utile uniquement si vous êtes connect è â un syst~ 1l1CNLANetwork Location Awarencss Désactivé Inte,!!cl Sharing Service . ..
 

Providcr support protection LMNT
 Désactivé .
Avertissements cl registres de services Désactivé 

.....-
Service numéro de série pourdispositifs multimédias Avez-vous déjà rencontr é un dispositif multimédia qui le demande '?Désactivé -_. -
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C'est la première chose qui frappe 
oute personne ayan t téléchargé 
P2. Il vérifie si l'antivirus installé 

fonctionne, et avertit quand celui 
ci ne protège pas convenablement 
ou quand le pare -feu est désactivé. 
Mais il est incapable d'aider à activer 
ce qui ne l'est pas, ou à désactiver 
ce qui est superflu. Heureusement, 
il reconnaît de nombreux produi ts 
non Microsoft, lei que AVG antiviru s 
ou Zone Alarm dans leurs versions 
les plus récentes. Et s'il n'arr ive pas 
à les reconnaître automatiquement, 
nous pouvons toujours lui dire nous
même ce qui doit être reconnu. 

~.. _ .._- .._--- .'~ ... =.. ~ , _ ._ --_ ---.. ...
~"'--

le centreMicrosoft p" r 
téléchargerles Rlises àjour. 
Impossiblede prBeider 11' son 
propre chel 

C'est la deuxiè e fOI ction qui 
est préoccupant . Jusqu'à qu el 
point est-il eff icace? Tout d'abord, il 
n'est pas installé automatiquement 
s' il y a déjà da ns l'o rd inateur un 
produ it de tierces parties qui fonc
tionne. Et par les temps qui courent, 
il serait inconscient de ne pas avoir 
de pare-feu. 
Le pa re-feu Win dows fonct io nne 
relativement bien, mais ne découvre 
pas ce qui est déjà incrusté dans les 
méandres de notre pc. Par exem
ple, si l'on chope une sale bestiole 
par e-mail, et que celle-ci s'inst alle 
en essayant de se reproduire vers 

l'extérieur. le pare -feu Windows la 
laisse passer. 

Il est nécessaire , mais mieux vaut 
Mozi ll a Firefox. Les activités de 
phishing semblent se pratiquer assez 
faci lement sur Internet Explorer. Si 
bien que la prochaine et tant atten
due version lE 7.0 prévoit. dit-on, des 
fonctions spéciales pour entraver les 
opérations de phishing, aujourd'hui 
très répandues . Un ensemble de 
nouvelles API bloq ue les activités 
des fich iers joints dans Outlook 
Express. Cela signifie donc que la 
sécurité est réellement plus élevée, 
puisqu 'aucun fichier joint ne pour
ra être activé ni exécu é sans notre 
autorisation. Malheur usernent, la 
version original e de S n'empêche 
pas les vulnérabilités portées par 
les images Jpeg. qui n écessitent une 
longue f ile de patchs aussi bien pour 
XP que pour Office, disponibles sur 
le site de Microsoft . 
Notre conseil? Si vous n'avez pas 
encore adopté SP2, faites-le . Nous 
connaissons de nombreux utilisa
teurs ayant refusé. à tort . de l'instal
ler. Néanmoins, lorsque vous l'aurez 
installé, ne croyez pas que tout fon
ctionnera obligatoi rement sans ani
croche. Les trop nombreux blocages 
vous obligeront peut-être parfo is à 
désactiver quelque protection. même 
momentanément. Et là, il sera déjà 
trop tard. 11' 
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Voiciunprojelloul dr1JJiiJf/~~ 
sorlides oublielles, 
a,ec un objeclifdesplus
ambilieUK: vous faire 
connll1re le nombre de 
louches surlesquelles 
vous ayez lapé au cours 
de 'DIre vie. .. 

1 étai t une fois le 001
phin Project, ou Projet 
Dauphin . Son objectif 
était ambitieux même s'il 
paraissait idiot: compter 
le nombre de touches sur 

lesquelles une personne tape au
 
cours de sa vie.
 

Né en 2002, ce Projet vécut un an,
 
mais tomba ensuite aux oubliettes.
 
Nirqle, le cerveau à l'origine du projet,
 
avait toutefois laissé à disposition le
 
code source du client Pulse et les
 
scriptsà installersur leserveur.Genius

Dex décida alors de faire revivre ce
 
projet, en terminant le développement
 
du code laissé en plan et en ajoutant
 
de nouvelles fonctions et possibillt é
 
Alors rendez-vous est donné su
 
site http://www.project-dolphin.nl/c
 
désormais Project Dolphin est bel
 
bien vivant tout en connaissant
 
développement permanent, avec
 
apport constant d'améliorations et
 
nouveautés.
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Project Dolphin 
est compatible avec 
Windows. La version Linux 
est encore très provisoire et il convient 
de la laisser de côté en attendant de 
prochaines évolutions. Le client Pulse 
peut être téléchargé à partir des ser
veurs listés dans la page http:// www. 
projectdolphin.nl/download.php.l'adres
se http://www.project-dolphin.nl/extra. 
php propose en revanche des supplé
ments tels que script mlRC qui envoient 
le comptage des touches à vos amis 
connectés au chat et publient on-Iine la 
photod'un dauphin de votre choix, outre 
un script en langage TCl, à utiliser à la 
place de Pulse si nécessaire. 

Et les touches, où 
sont-elles? 
Dans la page http://www.project-<lol
phin.nllstats.php. Comme dans dif
férents sites consacrés par exemple au 
calcul distribué, différentes options sont 
à votre disposition. En attendant, vous 
pouvez chercher un utilisateur spécifi

que (le site demande de s'enregistrer 
dans ce but), ou vous amuser avec les 

classements fournis par le site. Vous y 
trouverez également les dix nouveaux 
venus, le top 10 des internationaux (en 
tête, allons ! bon, mais c'est la France 
!) et le classement par équipe. En effet, 
on peut également regrouper ensemble 
plusieurs comptages de touches et con
stituer ainsi une équipe. 

ais ce qui est le plus impression
nant, c'est sûrement le top 10 des 
meilleurs utilisateurs de tous les 
temps. Des personnes qui ont proba
blement installé le software depuis qu'il 
existe. Ou qui tapent sur une multitude 
de touches: actuellement, la personne 
en tête du classement a dépassé le 
seuil de 264 millions de frappes ! 

Project Do phin est un peu plus 
qu'une curio ité , car il fait également 
appel à "esprit hacl<er. En effet, le pro
gramme est déjà paramétré pour se ren
dre compte de l'utilisation des touches. Il 
ne l'est pas pour la reconnaissance des 
touches ... mais il serait facile d'insérer 
le code correspondant! 

Le Projet en soi est en revanche abso
lument sûr et ne Viole aucune donnée 
confidentielle et ce, en aucune façon. 

Donc, si vous êtes curieux de connaître 
le nombre de fois où vous tapez sur votre 
davier,allez-y! Lltalieestactuellement très 
proche du déclassement.Si vous souhai
tez créer une équipe HJ,pour participer, il 
vous suffit de nous préveniret nous diffu
serons l'information immédiatement.Son
ne chance et tous à vos claviers! 
Reed ln'ight 

.e , 



ver final. Quant à l'alimentation, trois 
simples piles bouton sont en général 
utilisées pour un total de 4,5 volts. 
Ce circuit est compliqué à construi
re et les composants ne se trouvent 
pas tous facilement. Mais pourquoi 
se fatiguer à chercher? Puisqu'il est 
déjà prêt! Seulement voilà, nous utili
sons l'ensemble comme s'il s'agissait 
d'un composant unique: ce circuit 
deviendra ainsi notre tête d'émission 
de lumière laser. 

r - - , LASER 
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1 62R1MODULE 
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Mais comment faire pour la piloter de 
sorte qu'elle devienne un moyen de 
transmission d'informations? 
Les idées relèvent ici de l'imagina
tion. Nous avons trouvé certains élé
ments sur le web .et décidons de 
noter quelques trouvailles utiles, par
mi les solut ions les plus simples et 
efficaces . Chacun pourra ensuite 
tester des solutions alternatives. C'est 
notre métier! :) 
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P1: input tone (distorsion) 
P2: arnp. gain . 
P3: fone tune 
P4: co.rse lune 

pulse length l J'S (cons!.) 
pulse width variable 

-with P4 al middle position 
P3 will set freq belween 
100 and 115kHz. 
tuoe 10 105 kHz 

, 1 : 1 

[ Olll ll!nt est-il fait? 
Le stylo laser, que l'on peut égaIe
ment trouver sur les étals de mar
chés. renferme un circuit composé 
de quatre éléments fondamentaux. 
La diode laser, rouge. Un circuit qui la 
pilote et un circuit qui règle sa lumino
sité et sa puissance d'émission, afin 
d'éviter qu'elle ne grille en quelques 
instants, en vue de créer une sorte 
d'effet d'avalanche : en effet, plus on 
l'allume et plus elle est puissante et 
plus on l'allume et plus... Un circuit 
feedback règle en revanche le dri

es espèces de stylos qui 
projettent un point Iuml
neux ouge à plusieurs 
mè res de dista ce ne 
servent pas qu'à faire des 

~... blagues nocturnes aux 
li r ux passants, caché derrière 

sa fenêtre. et ne peuvent pas non plus 
être utilisés que pour les examens. 
Non, ils ne servent pas qu'à ça ! Ils 
peuvent également être démontés 
pour connaître leur fonctionnement 
et en faire Un autre usage. 
Pourquoi ce petit faisceau lumineux 
si précis et ponctuel ne pourrait-il 
pas, par exemple, être utilisé pour 
transmettre des signaux à distance? 
C'est exactement ce que nous allons 
essayer de faire. 

LASE 
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Le circuit de trans
ssion 
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1
audio, un décodeur NE567 a été utilisé 
dans le circuit. Et c'est sur l'entrée 3 de 
ce décodeur que nous appliquons le 
signal modulé provenant di rectement 
du phototransistor, à travers l'habitu el 

• 
transistor d'amplification BC548. Sur 
la broche de sortie 7, nous trouvons le 
signal audio sacrément bien nettoyé. 
Tout système d'amplification vous per
mettra ensuite d'écouter le résultat, 
même en insérant par exemple le signal 
dans l'entrée audio de votre carte PC. 
Mais si l'on souhaite que l'ensemble soit 
autonome, il faut alors ajouter un petit 
circuit intégré amplificateur, comme le 
TDA7ü52 , et achever par un petit haut
parleur de 8 ohms. 

.e 1 

1 

1\ faut donc quelque chose 
pour faire correspondre le faisceau au 
récepteur et vous devrez vous procurer 
un petit objectif, récupéré sur un appa
reil photo jetable, ou utiliser un simple 
télescope ou un miroir concave. Bref, il 
faut quelque chose pour concentrer les 
rayons qui arrivent. Mais comm e nous 
le disions, l'expérimentation est notre 
rayon. Que la lumière soit avec nous! 
"1' 

éali er de ch ses compli
uées, ou bien to es simples.Nous 

optons bien sûr pour la seconde solu
tion et fouillons ensuite dans notre tiroir 
de bureau, histoire de trouver quelque 
chose. Et c'est chose faite puisque nous 
tombons sur un circuit intégré NE555 
très ordinaire, ou équivalent. Parfait, si 
on utilise le schéma approprié. 

eu de ro . Le monde 
est rempli de phototransistors adaptés 
à cette seule fin. 
Vous pourriez, par exemple, adapter 
directementun module de réceptionpro
venant du récepteurde la télécommande 
à infrarouges d'un téléviseur démonté à 
la place du phototransistor MCR30ü de 
Motorolaprésentésur le schéma. 
Même une simple photodiode, soit 
quelques centimes dans un magasin 
d'électronique, ferait tout à fait l'affaire ! 
En tant qu'étage de séparation entre 
l'onde po rteuse et le véritable signal 

Leréce teur 

Piloté sur la broche 5 à partir d'un étage 
d'entrée réalisé avec un transistor NPN 
quelconque (unBC548 récupéré d'unvieux 
téléviseur fera très bien l'affaire), une poi
gnéede résistances et quelques conden
sateurs, notre circuit devient un système 
générant une onde porteuse à environ 105 
kHz et qui alimente notrestylolaser. 
En variant ains i la fréquence de l'onde 
porteuse, nous parvenons à moduler 
l'intensité du rayon en fonction de cel
le que nous introduisons dans l'entrée 
audio, qu'elle soit un signal provenan 
d'un microphone, ou d'une radio, ou 
encore de la sortie audio d'un PC. 

Pour 







n'a aucun contrôle surce quiest relié à l'ali
mentation, à condition que l'on ne dépasse 
pas lavaleur maximale ducourant absorbé, 
quiest fixée à 500mA. Par conséquent, tout 
ce quifonctionne sous 5 volts etconsomme 
moins de500mA peut être alimenté parvotre 
ordinateur par le biaisdes connecteurs de 
l'interface USB. 
Nous avons déjà présenté à travers cespages 
unelampe USB utilisant deux outrois leds à 
forte luminosité.Vous pouvez faire la même 
chose avec lestéléphones portables, mais 
en restant prudents. Ilest en effet important 
dene~ dépasser la limiteducourant etde 
la tension quisertà recharger la batterie de 
votre téléphone portable. 
Engénéral, lesbatteries modernes sont des 
batteries au lithium de3,6volts, qui ontpour 
caractéristique de se décharger totalement 
d'un coup et de rester chargées pendant 
plusieurs heures. Combien de temps? Cela 
dépend de la consommation du téléphone, 
unparamètre iricflSpensable pour déterminersi 
l'alimentation USB estsuffisante. Par exemple, 
sivotre téléphone aunebatterie de3,6V-500 
mAh (milliampèrés/heure) et que pendant 
uneconversation normale, il estconçu pour 
durer environ 2 heures, cela signifie quesa 
consommatiori nominaleestde250 mAh. Soit 
bien moins que les500mAquipeuvent être 
foumis parvotre port USB. Vous pouvez donc 

mierpas ! Qui veut essayer ?~ 

le poet 11 esl 
une exca l1nte 
alimentation. 
Surtoutquand on 
n'a riend'autre 
sousla main 1 

. 
'. votre té éphoDe portable avec 0reordi ateur 1 

ous êtes en voiture et votre 
téléphone portable se déchar
ge. Vous n'avez que votre ordi
nateur portable sous la main, et 
nedisposez pasdel'alimentation 
quise branche normalementsur 

la prise de l'allume-cigare. 
Que pouvez-vous faire ? Eh bien! Vous 
pouvez prévoir un simple câble dansvotre 
boîte à gants, qui utilisera le courant des 
batteries de votre ordinateur pour rechar
gervotre téléphone. 
Ces câbles sont même déjà prêts, du 
moins pour les téléphones portables les 
plusdiffusés ou, sansdoute, lesplussim
plesà brancher. 
Vous lestrouverez à environ 30dollars sur 
un site australien, mais peut-être qu'en 
effectuant quelques recherches pluspous
sées sur le web, vousparviendrez à vous 
les procurer plus près de chezvous. Quoi 
qu'ilen soit, vouslestrouverez à l'adresse 
suivante :www.auspcmarket.com.au. pour 
lesNokia 8850,8210 et 3210. 
De même pour le Motorola v3688, mais il 
s'agitd'uncâble nettement plus compliqué, 
car la prise quise branche sur ce télépho
ne est uneprise propriétaire. Le prix reste 
assez élevé, et il ne faut pas oublierque 
dans lamajorité descas, cetypedecâbles 
doit prévoir une prise propriétaire corres

utilise les connecteurs de signal. l'interface 

pondant à votre modèle de téléphone. En 
outre, si les tensions en jeu ne sont pas 
identiques à celles produites par l'interface 
USB, ij faudra également prévoir uri con
vertisseur courant continu/courant continu 
quiadapte les valeurs de tension. 

USB COli III! SOUrCE! 
[1'alirœntation 
Enpratique, le port USBdisposede qua
tre conducteurs. Lesdeux extérieurs ser
vent à l'alimentation et les deux intérieurs 
de connecteurs de signal. Jusqu'à ce qu'on 

ralimenter. Au pire, vous serez confrontés au 
problème delatension d'alimentation. Sivotre 
téléphone fonctionne sous 3,6 volts alors que 
vous endISpOSez de5, vous devez abaisser la 
tension avec unrégulateur detension à circuit 
intégré. Sienrevard1e, votre batterie estde4,8 
volts oude6volts, vous n'aurez probablement 
rien à faire, carcesont desvaleurs siproches 
deS\dts qu'elles nedoivent pas causer d'en
nuis. Si l'alimentation ae votre téléphone est 
de9vOtts, vous nepourrez probablement rien 
faire ou le temps de recharge s'allongera de 
façon démesurée. 
Ce ne sont quedes idées pour uneexpéri
mentation, mais nous avons déjà faille pre



P
recédé d'accumulation de données concernant un 
système ou un réseau d'ordinateurs, en général 
pour en découvrir les points faibles et ensuite le 
pénétrer. . 

Parmi les techniques utilisées par un attaquant, on trouve 
l'ingénieriesociale, qui permet de soutirer des informations 
utiles servant à contourner les protections du système, ou 
à comprendre comment celui-ci est fait, comment il fonc
tionne, qui en a le contrôle effectif, etc. Un attaquant peut 
également employer des techniques spécifiques, comme les 
interrogations à distance du système, qui sont de différents 
types. ~ 

L'activité de footp rinting commence par la définition de 
l'objectif. En clair, celui qui voudrait nous espionner 

utiliserait toutes les techniques possibles pour recueillir 
des informations, de manière à avoirun tableau complet de 
notre système, qu 'Il s'agisse d'un ordinateur unique ou d'un 
ensemble complexe en réseau. 
Par exemple, un simple telnet à l'adresse concernée peut 
fournir des informations très utiles sur l'ordinateur et le 
système d'exploitation utilisés. 
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EXEMPLE 
dows, Linux et Mac), à condition que 
vous ayez installé le bon interpréteur. 
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s» pnonebook = {'guido': 4127, 'sjoerd': 4127, 'jack': 
4998} 
>)) phonebook['dcab') = 4147 # add an 
entry 
x» inuerted-phonebook = inuert(phonebool<J 
x» prlnt inuerted-phonebool< 
{4098: [' jack'], 4127: ['guido', 'sjoerd'l, 4147: 
['dcab'll 
») 
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Elle peut être utilisée par le prompt de l'interpréteur en 
écrivant comme ceci 
(»> est leprompt de l'interpréteur): 

Qualitésrequises 
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Très utilisé dernièrement, Python est un langage permettant 
une grande puissance de programmation , tout en mainte
nant une syntaxe claire, compacte et relativement simple. 
Voici unexemple de routine écrite en Python, qui convertit 
un tableau: 
net inuert(table): 

indeH = {} # empty dîctionary 
for key in table.l<eysO: 

ualue = table[l<ey] 
if not indeH.has_l<ey(ualue): 

indeH[ualue] = II # empty list 
indeH[ualue].append(l<eyJ 

return indeH 

angage de programmation inter
preté, orienté objet. Cela veut dire 
que, pou r être exécutés, tous les 
program mes que l'on écrit nécessi

tent l'Installation d'un programme inter
préteur, capable d'interpréter le code 
source et de l'exécuter. 
C'est pour cette raison que les program
mes écrits en Python passent facile
ment d'une plate-forme à l'autre (Win






